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Art. 50. Os controladores e operadores, no âmbito de suas competências, pelo tratamento 
de dados pessoais, individualmente ou por meio de associações, poderão formular regras 

de boas práticas e de governança que estabeleçam as condições de organização, o regime 
de funcionamento, os procedimentos, incluindo reclamações e petições de titulares, as 
normas de segurança, os padrões técnicos, as obrigações específicas para os diversos 

envolvidos no tratamento, as ações educativas, os mecanismos internos de supervisão e de 
mitigação de riscos e outros aspectos relacionados ao tratamento de dados pessoais.

Art. 51. A autoridade nacional estimulará a adoção de padrões técnicos que facilitem o 
controle pelos titulares dos seus dados pessoais.

Grande Motivador



IBRASPD foi criado para ser um habilitador e provedor de padrões para sociedade civil e 
empresas no tocante a privacidade, segurança da Informação e proteção de dados 

pessoais.
Um dos maiores institutos sem fins lucrativos (ONGs) com profissionais amplamente 
capacitados que são referências decisórias nos temas de Segurança da Informação, 

Proteção de dados e Privacidade no Brasil e LATAM.
IBRASPD conta com parcerias significativas no mundo de Educação como FIA e a 

Antebellum, em GRC como a BRA Certificadora e Associações de representação do setor 
como WOMCY e Cyber Security Girls.

IBRASPD promove lives, webinars, eventos e congressos com ênfase no relacionamento, 
troca de experiencias e oportunidades de negócios. Com um público de influenciadores e 

tomadores de decisão para o futuro da Proteção de Dados, Segurança da Informação e 
Privacidade no mercado nacional.

https://www.ibraspd.org/associe-se-ao-ibraspd

SOBRE O IBRASPD

https://www.ibraspd.org/associe-se-ao-ibraspd
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▪ Casos Divulgados pela mídia, onde houve o comprometimento de um dos pilares da CID: Confidencialidade, Integridade ou Disponibilidade

Contexto Atual – Incidentes de segurança com repercussão na mídia (Mundial)*
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https://thecyberexpress.com/newpark-resources-hit-by-ransomware-attack/
https://therecord.media/georgia-hospital-records-ransomware-attack
https://www.bleepingcomputer.com/news/security/halliburton-reports-35-million-loss-after-ransomware-attack/
https://www.bleepingcomputer.com/news/security/amazon-confirms-employee-data-breach-after-vendor-hack/
https://www.reuters.com/technology/cybersecurity/t-mobile-hacked-massive-chinese-breach-telecom-networks-wsj-reports-2024-11-16/
https://caveiratech.com/post/finastra-sofre-vazamento-de-dados-4913666
https://www.infosecurity-magazine.com/news/starbucks-sainsburys-ransomware/
https://www.cybersecbrazil.com.br/post/hackers-invadem-o-banco-central-de-uganda-e-roubam-62-bilh%C3%B5es-de-xelins-us-17-milh%C3%B5es
https://www.cisoadvisor.com.br/ransomhub-alega-roubo-de-1tb-de-seguradora/
https://www.cisoadvisor.com.br/ransomware-leva-fabrica-de-vodca-a-falencia/
https://therecord.media/bt-group-cyberattack-black-basta
https://www.cisoadvisor.com.br/maior-vazamento-do-varejo-350-milhoes-de-registros/
https://www.cisoadvisor.com.br/maior-vazamento-do-varejo-350-milhoes-de-registros/
https://www.cisoadvisor.com.br/maior-vazamento-do-varejo-350-milhoes-de-registros/
https://securityleaders.com.br/amazon-confirma-vazamento-de-dados-por-meio-de-terceiros/
https://www.cisoadvisor.com.br/relatorio-da-crowdstrike-detalha-causa-do-incidente/
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▪ Casos Divulgados pela mídia, onde houve o comprometimento de um dos pilares da CID: Confidencialidade, Integridade ou Disponibilidade

Contexto Atual – Incidentes de segurança com repercussão na mídia (Brasil)*

Câmara dos Deputados

Prefeitura de Marechal Floriano

Stefanini

Prefeitura de Santa Cruz do Sul

Instituto Nacional de Câncer

TRE PR

Governo da Paraíba

Esporte Clube Vitória

Assembleia Legislativa de Roraima

AGF+

TV Justiça

Polícia Federal (Brasil)

Sociedade Esportiva Palmeiras

Unimed

Porto de Santos

Fidúcia

Enel

Sumup

(2 x)

Polícia Federal

Anatel

STJ

Gov.BR

Totvs

Braspress

Jaboatão dos Guararapes

99Pay

Valecard

Netshoes

Metalfrio

Luz - MG

Vivara

Ministério da Gestão e da Inovação

BTG Pactual

Prefeitura de ITU

Real Hospital Português

EstrelaBet

Sicoob

BRDE

Partido Liberal

Ministério Público de Alagoas

Telêmaco Borba/PR

Prefeitura de Porto Alegre

Universidade Federal da Paraíba

Tribunal de Justiça da Paraiba

Toyota

Tribunal Superior Eleitoral

Polícia Federal

Procon-Santos

Prefeitura de Pedro II

SIAFI

Firjan

Fluminense FC

Sabesp

HCB

Prefeitura Municipal de Guajará Mirim

São Paulo Transporte

Banco Mercantil

Unidas

Banco Central do Brasil

Lojas Marisa

Caixa Econômica Federal

gov.br

Vazamento tem dados de 250 mil brasileiros

Vazamento tem dados 
de 250 mil brasileiros

Hospital de Clinicas de IJUI

Prefeitura Municipal de Uruguaiana/RS

Prefeitura Municipal de Pirajuí-SP :.

Polícia Militar do Estado de São Paulo ...

https://securityleaders.com.br/camara-dos-deputados-abre-investigacao-interna-para-apurar-ataque-cibernetico/
https://securityleaders.com.br/sistema-de-dados-da-prefeitura-de-marechal-floriano-sofre-ataque-cibernetico/
https://www.migalhas.com.br/quentes/401679/terceirizada-de-ti-e-condenada-apos-ex-funcionario-hackear-empresa
https://securityleaders.com.br/apos-incidente-cibernetico-prefeitura-de-santa-cruz-do-sul-suspende-servicos-temporariamente/
https://securityleaders.com.br/instituto-nacional-do-cancer-sofre-invasao-hacker-e-impacta-no-funcionamento-dos-servicos/
https://securityleaders.com.br/tribunal-regional-eleitoral-do-parana-sofre-ataque-cibernetico/
https://securityleaders.com.br/sites-do-governo-da-paraiba-sao-atacados-por-cibercriminosos/
https://securityleaders.com.br/perfil-do-ec-vitoria-no-x-e-atacado-por-hackers/
https://securityleaders.com.br/assembleia-legislativa-de-roraima-sofre-tentativa-de-ataque-cibernetico/
https://www.tecmundo.com.br/seguranca/276925-agencia-investimento-agf-sofre-ataque-ransomware-vazamento-policia-investiga.htm
https://securityleaders.com.br/stf-nega-incidente-cibernetico-contra-tv-justica/
https://securityleaders.com.br/pf-apura-crimes-ciberneticos-contra-politicos-no-interior-de-sao-paulo/
https://securityleaders.com.br/palmeiras-investiga-novo-incidente-cibernetico-contra-e-mails-corporativos/
https://securityleaders.com.br/ataque-cibernetico-impacta-servicos-da-unimed-vtrp/
https://securityleaders.com.br/sobrecarga-de-acessos-inesperada-faz-site-do-porto-de-santos-sair-do-ar/
https://www.cisoadvisor.com.br/bc-anuncia-o-vazamento-de-dados-cadastrais-de-46-mil-chaves-pix/
https://tecnoblog.net/noticias/exclusivo-brecha-no-site-da-enel-permitia-baixar-faturas-de-outros-clientes/
https://www.bcb.gov.br/detalhenoticia/18118/nota
https://iclnoticias.com.br/ataque-hacker-afeta-pf-e-familia-de-moraes/
https://convergenciadigital.com.br/seguranca/hackers-atacam-anatel-em-retaliacao-ao-bloqueio-do-x/
https://agenciabrasil.ebc.com.br/geral/noticia/2024-09/stj-sofre-ataque-hacker-mas-nega-prejuizo-ao-sistema
https://convergenciadigital.com.br/governo/gov-br-foi-alvo-de-ataques-ddos-e-sites-deixaram-de-funcionar/
https://www.tecmundo.com.br/seguranca/290185-totvs-vitima-ataque-ransomware-dados-ter-sido-roubados.htm
https://www.cisoadvisor.com.br/ataque-criptografa-280-servidores-na-braspress/
https://www.folhape.com.br/noticias/prefeitura-jaboatao-ataque-hacker/347822/
https://www.metropoles.com/brasil/bc-comunica-6o-vazamento-no-pix-em-2024-39-mil-chaves-foram-expostas
https://www.tecmundo.com.br/seguranca/287020-medusa-infecta-empresa-vr-va-brasil.htm
https://www.tecmundo.com.br/seguranca/287098-netshoes-vazamento-supostamente-atinge-38-milhoes-usuarios.htm
https://www.cisoadvisor.com.br/metalfrio-comunica-ao-mercado-ocorrencia-de-incidente/
https://www.em.com.br/gerais/2024/07/6904756-hackers-invadem-contas-de-prefeitura-e-levam-rs-13-milhao.html
https://www.tecmundo.com.br/seguranca/287414-vivara-atacada-ransomware-medusa-resgate-us-600-mil.htm
https://g1.globo.com/politica/noticia/2024/07/24/ministerio-da-gestao-e-inovacao-em-servicos-publicos-informou-que-nesta-segunda-feira-22-de-julho-ocorreu-um-incidente-de-seguranca-cibernetica.ghtml
https://br.investing.com/news/economy-news/bc-informa-vazamento-de-dados-de-mais-de-8000-chaves-pix-sob-guarda-do-btg-pactual-1315058
https://www.cisoadvisor.com.br/sistemas-da-prefeitura-de-itu-paralisados-por-ransomware/
https://www.cisoadvisor.com.br/real-hospital-de-recife-confirma-ataque-hacker/
https://www.baguete.com.br/noticias/estrela-bet-sofre-ataque-cibernetico
https://www.cisoadvisor.com.br/ransomhub-comunica-invasao-e-faz-sete-ameacas-ao-sicoob/
https://securityleaders.com.br/banco-de-desenvolvimento-do-extremo-sul-confirma-incidente-cibernetico/
https://securityleaders.com.br/deputados-federais-do-partido-liberal-sao-alvo-de-hacktivismo-nas-redes/
https://securityleaders.com.br/ministerio-publico-de-alagoas-confirma-tentativa-de-ataque-cibernetico/
https://www.baguete.com.br/noticias/03/04/2024/hackers-roubam-milhoes-de-prefeitura
https://www.correiodopovo.com.br/not%C3%ADcias/cidades/site-da-prefeitura-de-porto-alegre-sofre-ataque-hacker-e-fica-fora-do-ar-1.1485895
https://paraibaemdia.com.br/noticia/3920/hacker-derruba-site-da-ufpb-em-lprotestor-contra-assedio-sexual-na-instituicao
https://www.pbagora.com.br/noticia/paraiba/parte-do-site-do-tribunal-de-justica-da-paraiba-fica-fora-do-ar-apos-suposto-ataque-hacker/
https://securityleaders.com.br/toyota-brasil-investiga-possivel-novo-vazamento-de-dados/
https://www.cisoadvisor.com.br/ataque-ao-tse-desviou-r-12-mi-uma-empresa-terceirizada-de-ti/
https://www.cisoadvisor.com.br/pf-suspende-agendamento-de-emissao-de-passaporte-apos-ataque/
https://securityleaders.com.br/portal-do-procon-santos-fica-fora-do-ar-e-suspende-atividades-remotas/
https://securityleaders.com.br/ataque-cibernetico-derruba-site-de-prefeitura-no-piaui/
https://securityleaders.com.br/sistema-financeiro-do-governo-e-alvo-de-invasao-cibernetica/
https://securityleaders.com.br/firjan-admite-incidente-de-seguranca-e-promete-tomar-medidas-cabiveis/
https://securityleaders.com.br/hackers-invadem-portal-do-fluminense-fc-e-anunciam-contratacao-de-haaland/
https://securityleaders.com.br/sabesp-comunica-mercado-sobre-ataque-cibernetico/
https://securityleaders.com.br/hospital-da-crianca-de-brasilia-confirma-paralisacao-por-ataque-hacker/
https://securityleaders.com.br/prefeitura-de-guajara-mirim-sofre-invasao-cibernetica/
https://securityleaders.com.br/incidente-cibernetico-gera-instabilidade-na-cobranca-do-bilhete-unico/
https://www.reporterdiario.com.br/noticia/3527643/banco-mercantil-joga-no-lixo-milhares-de-fichas-cadastrais-e-expoe-clientes/
https://securityleaders.com.br/unidas-aluguel-de-carros-identifica-tentativa-de-invasao-aos-sistemas/
https://www.cnnbrasil.com.br/economia/macroeconomia/banco-central-comunica-vazamento-de-dados-pessoais-e-alerta-sobre-golpes/
https://www.cisoadvisor.com.br/ransomware-medusa-alega-que-atacou-lojas-marisa/
https://g1.globo.com/economia/noticia/2024/11/08/banco-central-comunica-vazamento-de-dados-de-clientes-da-caixa.ghtml
https://convergenciadigital.com.br/governo/hackers-e-golpistas-tem-acesso-ao-cortex-ferramenta-do-governo-que-permite-acesso-de-dados-pessoais-em-tempo-real/?utm_smid=11490802-1-1
https://www.cisoadvisor.com.br/vazamento-tem-dados-de-250-mil-brasileiros/
https://radioprogresso.com.br/base-de-dados-do-hci-sofre-ataque-cibernetico/
https://securityleaders.com.br/ciberataque-paralisa-prefeitura-de-uruguaiana/
https://securityleaders.com.br/sistemas-da-prefeitura-de-pirajui-sao-criptografados-por-ciberataque/
https://securityleaders.com.br/policia-militar-de-sao-paulo-investiga-possivel-invasao-ao-centro-operacoes-online/
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▪ Casos Divulgados

Contexto Atual – RANSOMWARE com repercussão na mídia*

Hyundai Motor Company

City of Oakley

Claro

Download Insomniac Games Logo in SVG Vector or PNG File Format - Logo.wine

Xerox

Court Services Victoria

loanDepot

Coop Värmland

Schneider Electric

Subway

Tietoevry

Governos locais no 
Colorado, Pensilvânia e 

Missouri

Município de Calvià, da 
ilha espanhola de Maiorca

Verbraucherzentrale Hessen e.V. ...

National Cyber Security Center da Suíça

Electro Marteix

Capita

Duvel Moortgat

NHS Scotland

Nexperia

ONU

Universidades do Novo México e OklahomaUniversidades do Novo México e Oklahoma

Universidades do Novo 
México e Oklahoma

SKANLOG

IXMETRO POWERHOST®

HOYA

Toyota

Wichita, KS

SingingRiver Health

OmniVision

Unimed

Ascension

Synnnosis

National LaboratorySouth Africa

National Laboratory 
South Africa

Northern Minerals

Sicoob

KADOKAWA

Patelco

Clay

Braspress

Valecard

Vivara

France Museums

Flynt

NPCI

ITU

Toronto

Carles Darwin

Totvs

AEP

HACLA

NewPark

Georgia Hospital

Halliburton

Easterseals

Lojas Marisa

Unidas

Bologna

PIH Health

FOURLIS

Namibia Telecom

STATE CHILD PROTECTION SOCIETY

Rhode Island

Metropolitan Life InsuranceCompany

Stoli Group

Prefeitura Municipal de Uruguaiana/RS

Prefeitura Municipal de Pirajuí-SP :.

https://www.cisoadvisor.com.br/hyundai-motor-europe-e-atingida-pelo-ransomware-black-basta/
https://statescoop.com/oakley-california-ransomware-attack-emergency/
https://www.revistaeyn.com/empresasymanagement/operacion-de-claro-en-centroamerica-fue-afectada-por-un-caso-de-ransomware-AB17340257
https://www.bleepingcomputer.com/news/security/insomniac-games-alerts-employees-hit-by-ransomware-data-breach/#google_vignette
https://www.cisoadvisor.com.br/xerox-confirma-ciberataque-a-subsidiaria-dos-eua/
https://therecord.media/hackers-breach-australian-court-hearing-database
https://www.cybersecuritydive.com/news/loandepot-ransomware-exposes-17M-people/705169/
https://therecord.media/coop-varmland-sweden-supermarket-chain-cyberattack
https://www.cisoadvisor.com.br/gigante-de-energia-schneider-electric-atingida-por-ransomware/
https://www.cisoadvisor.com.br/rede-de-fast-food-subway-e-alvo-de-suposta-violacao-de-dados/
https://therecord.media/tietoevry-ransomware-attack-sweden-cloud-services-datacenter
https://www.cisoadvisor.com.br/nissan-confirma-ciberataque-que-expos-dados-de-100-mil-pessoas/
https://www.cisoadvisor.com.br/gangue-do-alphv-blackcat-afirma-ter-feito-mais-duas-vitimas/
https://topclassactions.com/lawsuit-settlements/privacy/data-breach/fidelity-data-breach-affects-28000-customers/
https://www.cisoadvisor.com.br/ransomware-play-vazou-65-mil-documentos-do-governo-suico/
https://www.cisoadvisor.com.br/gangue-do-alphv-blackcat-afirma-ter-feito-mais-duas-vitimas/
https://therecord.media/capita-cyberattack-loss-of-hundred-million
https://www.bleepingcomputer.com/news/security/duvel-says-it-has-more-than-enough-beer-after-ransomware-attack/
https://www.helpnetsecurity.com/2024/03/28/nhs-scotland-ransomware/
https://www.cisoadvisor.com.br/gigante-do-chip-nexperia-confirma-ter-sofrido-ciberataque/
https://therecord.media/un-agency-data-stolen-ransomware-attack
https://therecord.media/ransomware-new-mexico-highlands-east-central-oklahoma-universities
https://securityaffairs.com/162333/cyber-crime/swedens-liquor-supply-ransomware-attack.html
https://www.scmagazine.com/brief/novel-sexi-ransomware-compromises-ixmetro-powerhosts-vmware-servers
https://securityfirst.com.br/hackers-exigem-us-10-milhoes-de-resgate-da-gigante-hoya/
https://securityleaders.com.br/toyota-brasil-investiga-possivel-novo-vazamento-de-dados/
https://therecord.media/wichita-kansas-government-ransomware-attack
https://www.bleepingcomputer.com/news/security/singing-river-health-system-data-of-895-000-stolen-in-ransomware-attack/
https://securityaffairs.com/163506/data-breach/omnivision-data-breach.html
https://www.cisoadvisor.com.br/unimed-gaucha-confirma-ciberataque-mas-se-nega-a-pagar-resgate/
https://edition.cnn.com/2024/05/29/tech/ransomware-attacks-hospitals-patients-danger/index.html
https://www.theregister.com/2024/06/04/suspected_cyberattack_hits_major_london/
https://therecord.media/south-africa-lab-ransomware-mpox-outbreak
https://www.bleepingcomputer.com/news/security/australian-mining-company-discloses-breach-after-bianlian-leaks-data/
https://www.cisoadvisor.com.br/ransomhub-comunica-invasao-e-faz-sete-ameacas-ao-sicoob/
https://therecord.media/japan-anime-giant-data-leak-ransomware
https://securityaffairs.com/165152/hacking/patelco-credit-union-ransomware-attack.html
https://www.wthitv.com/news/clay-county-offices-are-now-reopening-following-the-recent-ransomware-attack/article_cd228184-4867-11ef-8108-cf837f00b8a8.html
https://www.cisoadvisor.com.br/ataque-criptografa-280-servidores-na-braspress/
https://www.tecmundo.com.br/seguranca/287020-medusa-infecta-empresa-vr-va-brasil.htm
https://www.tecmundo.com.br/seguranca/287414-vivara-atacada-ransomware-medusa-resgate-us-600-mil.htm
https://therecord.media/french-museums-reportedly-affected-by-cyberattack
https://therecord.media/ransomare-flint-incident-cyberattack-fbi-investigating
https://therecord.media/jenkins-vulnerability-india-npci-ransomware-attack
https://www.cisoadvisor.com.br/sistemas-da-prefeitura-de-itu-paralisados-por-ransomware/
https://therecord.media/toronto-school-district-board-ransomware
https://therecord.media/ransomware-attack-forces-london-high-school-to-close
https://www.tecmundo.com.br/seguranca/290185-totvs-vitima-ataque-ransomware-dados-ter-sido-roubados.htm
https://therecord.media/ransomware-attack-hits-german-pharmaceutical-wholesaler-disruptions
https://www.forbes.com/sites/larsdaniel/2024/11/04/halca-confirms-data-breach-by-cactus-ransomware-gang/
https://thecyberexpress.com/newpark-resources-hit-by-ransomware-attack/
https://therecord.media/georgia-hospital-records-ransomware-attack
https://www.bleepingcomputer.com/news/security/halliburton-reports-35-million-loss-after-ransomware-attack/
https://www.scworld.com/brief/rhysida-demands-1-3m-ransom-from-disability-nonprofit-easterseals
https://www.cisoadvisor.com.br/ransomware-medusa-alega-que-atacou-lojas-marisa/
https://securityleaders.com.br/unidas-aluguel-de-carros-identifica-tentativa-de-invasao-aos-sistemas/
https://caveiratech.com/post/ataque-de-ransomware-no-bologna-fc-7002508
https://www.whittierdailynews.com/2024/12/03/ransomware-virus-attack-on-pih-health-leads-to-network-shutdown-for-hospitals-in-downey-los-angeles-whittier/
https://www.thenationalherald.com/ransomware-attack-against-greek-company-hurts-ikea-stores/
https://www.cisoadvisor.com.br/ransomware-na-principal-operadora-de-namibia/
https://candid.technology/madhya-pradesh-child-welfare-agency-ransomware-attack-funksec/
https://www.bleepingcomputer.com/news/security/ransomware-gang-leaks-data-stolen-in-rhode-islands-ribridges-breach/
https://www.cisoadvisor.com.br/ransomhub-alega-roubo-de-1tb-de-seguradora/
https://www.cisoadvisor.com.br/ransomware-leva-fabrica-de-vodca-a-falencia/
https://securityleaders.com.br/ciberataque-paralisa-prefeitura-de-uruguaiana/
https://securityleaders.com.br/sistemas-da-prefeitura-de-pirajui-sao-criptografados-por-ciberataque/
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▪ Casos Divulgados

Vazamentos de dados pessoais com repercussão na mídia*

Prudential

Thales

Hyundai Motor Company

Facebook

U-Haul

Download Insomniac Games Logo in SVG Vector or PNG File Format - 
Logo.wine

Direct

loanDepot

VF Corporation

O conjunto de dados contém 71 milhões de credenciais e 25 milhões de senhas (Naz.API)

O conjunto de dados contém 71 
milhões de credenciais e 25 
milhões de senhas (Naz.API)

Trello

Mais de 26,8 Gb de 
dados foram vazados.

Inspiring Vacations

Dados confidenciais 
300 mil traders

A Dados de 16,6 
milhões de clientes

Violação de dados 
pessoais de 35,5 

milhões de 
consumidores.

Dados de 15.115.516 
membros do aplicativo. 

Vazamento de 24 GB de dados

Vazamento de 3 TB de dados

Dados de 77 mil usuários

Dados de 67.000 clientes.

O grupo que atacou despejou 1,67 TB de dados

Roubo de dados de funcionários e contratados

Air Europa Logo, symbol, meaning ...

Fujitsu

Login | Fidúcia - Internet Banking

Fidelity

ATT

Nations Direct Mortgage

National Cyber Security Center da Suíça

OWASP

American Express

NHS Scotland

Fundo Monetário Internacional (FMI)

Algumas contas de e-mail

Informações de identificação dos pacientes e 
da equipe

Algumas contas de e-mail

65 mil documentos governamentais

Dados de cartões de crédito de clientes

Dados de diversos membros

46 mil chaves Pix de clientes

Dados de 83.000 clientes 

Informações pessoais e de clientes

Contas de 7,6 M de titulares e 65,4 milhões de ex-titulares.

Dados de 28.000 de seus clientes 

Mais de 5.000 funcionários

Hong Kong Fire Services

Diversos clientes afetados

Dell

49 milhões de clientes

Clientes e funcionários no 
Uruguai, Chile e Espanha

Santander

Mais de 53.000 funcionários

Nissan

SingingRiver Health

Quase 900.000 pessoas

CoolerMaster

500.000 clientes da Fanzone.

Diversos clientes afetados OmniVision

Monash Health

51 milhões de clientes
ATT Corporation

Kaiser PermanenteAprox. 13,4 milhões de pessoas

ICICI Bank

Dados de milhares de clientes.

Le Slip Français

Diversos clientes

Health Services | Los Angeles

Diversos clientes

Home DepotDiversos clientes

Roku

Cerca de 576.000 contas

HOYA1,7 milhão de arquivos

Mais de 165 mil pessoas
Pacific Guardian

560 milhões de clientes
TicketMaster

BBC

25 mil membros

Northern Minerals

Publicação de alguns dados

Victoria Racing Club

Dezena de milhares de membros

Sicoob

Publicação de alguns dados

1,5 Tb de dados
KADOKAWA

HealthEquityDados sensíveis de saúde

Ficheiro:Logo of Zotac International ...Informações sensíveis de clientes

Disney

1,1 terabytes de dados

99Pay

39 mil chaves foram expostas

Netshoes38 milhões de usuários

Informações de alunos

Toronto

Informações de clientes

SLIMCD

1.7 milhões de pessoas

Boulanger

Vazaram dados de clientes

Kawasaki

487 gigabytes de dados sensíveis

AVIS

Dados de quase 300.000 pessoas

Totvs

Dados de clientes

8.000 chaves Pix
BTG Pactual

EstrelaBet

13 milhões de informações

National Public Data

Dados de milhões de pessoas.

Internet Archive

Afetou 31 milhões de usuários.

Child Health Associates

Informações confidenciais de clientes.

Banco Mercantil

Milhares de clientes da agência

Unidas

Banco Central do Brasil

Cerca de 1500 pessoas

Caixa Econômica FederalDados vinculado a 644 chaves Pix 

Schneider Electric

SelectBlinds

HACLA

Georgia Hospital

Ameaçando vazar 1,15 Tb de dados

Exfiltrou quase 900 GB de dados 

Cerca de 200.000 clientes

Cerca de 40 GB de dados 

BMW

Texas Tech University Health Sciences Center

Namibia Telecom

STATE CHILD PROTECTION SOCIETY

Cerca de 2 GB de dados 

Cerca de 626,3 GB de dados

Dados de 1,4 milhão de pacientes

Cerca de 15 mil brasileiros 

Cerca de 4 GB de dados

Metropolitan Life InsuranceCompany

BT Global Services

1 Tb dados confidenciais

Diversos dados corporativos

Hot Topic

Torrid

BoxLunch

350 milhões de registros

Amazon App | Software | TechTudo

Contatos corporativos

https://www.cisoadvisor.com.br/seguradora-prudential-tem-dados-roubados-em-ciberataque/
https://www.cisoadvisor.com.br/hacker-alega-ter-violado-rede-da-thales-e-vazado-24-gb-de-dados/
https://www.cisoadvisor.com.br/hyundai-motor-europe-e-atingida-pelo-ransomware-black-basta/
https://canaltech.com.br/seguranca/vazamento-de-dados-do-facebook-marketplace-atinge-milhares-de-pessoas-279981/
https://therecord.media/u-haul-customers-affected-in-records-system-breach
https://www.bleepingcomputer.com/news/security/insomniac-games-alerts-employees-hit-by-ransomware-data-breach/#google_vignette
https://securityaffairs.com/158384/security/data-leak-at-fintech-direct-trading-technologies.html#google_vignette
https://www.cybersecuritydive.com/news/loandepot-ransomware-exposes-17M-people/705169/
https://www.reuters.com/business/retail-consumer/vf-corps-cyber-incident-causes-data-breach-355-million-consumers-2024-01-18/
https://www.techspot.com/news/101558-massive-data-dump-containing-millions-passwords-sparks-security.html
https://www.bleepingcomputer.com/news/security/trello-api-abused-to-link-email-addresses-to-15-million-accounts/
https://www.cyberdaily.au/security/9998-australian-travel-agency-exposes-customer-data-after-leaving-database-publicly-accessible
https://www.cisoadvisor.com.br/air-europa-sofre-violacao-e-expoe-dados-de-cartoes-de-clientes/
https://www.cisoadvisor.com.br/fujitsu-tem-dados-pessoais-e-de-clientes-roubados-em-ataque/
https://www.cisoadvisor.com.br/bc-anuncia-o-vazamento-de-dados-cadastrais-de-46-mil-chaves-pix/
https://topclassactions.com/lawsuit-settlements/privacy/data-breach/fidelity-data-breach-affects-28000-customers/
https://forbes.com.br/forbes-tech/2024/03/dados-vazados-da-att-sao-de-cerca-de-73-milhoes-de-contas/
https://therecord.media/nations-direct-mortgage-data-breach
https://www.cisoadvisor.com.br/ransomware-play-vazou-65-mil-documentos-do-governo-suico/
https://owasp.org/blog/2024/03/29/OWASP-data-breach-notification
https://www.bleepingcomputer.com/news/security/american-express-credit-cards-exposed-in-third-party-data-breach/
https://www.helpnetsecurity.com/2024/03/28/nhs-scotland-ransomware/
https://www.cisoadvisor.com.br/fmi-sofre-ataque-cibernetico-e-tem-contas-de-e-mail-hackeadas/
https://thecyberexpress.com/hong-kong-fire-department-data-breach/
https://www.cisoadvisor.com.br/dell-sofre-invasao-e-49-milhoes-de-clientes-tem-dados-roubados/
https://epocanegocios.globo.com/empresas/noticia/2024/05/santander-relata-violacao-de-dados-de-clientes-e-funcionarios-no-uruguai-chile-e-espanha.ghtml
https://www.bleepingcomputer.com/news/security/nissan-north-america-data-breach-impacts-over-53-000-employees/
https://www.bleepingcomputer.com/news/security/singing-river-health-system-data-of-895-000-stolen-in-ransomware-attack/
https://www.bleepingcomputer.com/news/security/cooler-master-hit-by-data-breach-exposing-customer-information/
https://securityaffairs.com/163506/data-breach/omnivision-data-breach.html
https://thecyberexpress.com/monash-health-data-breach/
https://www.cisoadvisor.com.br/att-reve-numeros-e-diz-que-hack-afetou-51-milhoes-de-clientes/
https://www.bleepingcomputer.com/news/security/kaiser-permanente-data-breach-may-impact-134-million-patients/
https://cybersecuritynews.com/icici-bank-data-leak-2/
https://gbhackers.com/leslipfrancais-data-breach/
https://www.bleepingcomputer.com/news/security/la-county-health-services-thousands-of-patients-data-exposed-in-email-breach/
https://www.scmagazine.com/news/home-depot-confirms-data-breach-via-third-party-vendor
https://tiinside.com.br/12/04/2024/ataque-cibernetico-afeta-576-mil-contas-de-clientes-da-roku/
https://securityfirst.com.br/hackers-exigem-us-10-milhoes-de-resgate-da-gigante-hoya/
https://itshow.com.br/resumo-principais-noticias-ciberseguranca-da-semana/
https://www.infomoney.com.br/consumo/vazamento-na-ticketmaster-pode-ter-exposto-560-milhoes-de-consumidores-entenda-danos/
https://www.darkreading.com/cyberattacks-data-breaches/bbc-breach-puts-25k-pension-scheme-members-at-risk
https://www.bleepingcomputer.com/news/security/australian-mining-company-discloses-breach-after-bianlian-leaks-data/
https://www.theage.com.au/national/victoria/victoria-racing-club-suffers-cyberattack-20240612-p5jl7v.html
https://www.cisoadvisor.com.br/ransomhub-comunica-invasao-e-faz-sete-ameacas-ao-sicoob/
https://therecord.media/japan-anime-giant-data-leak-ransomware
https://caveiratech.com/post/vazamento-de-dados-na-healthequity-9037093
https://caveiratech.com/post/zotac-expoe-dados-de-clientes-9346607
https://canaltech.com.br/seguranca/hackers-afirmam-ter-vazado-1-tb-de-dados-da-disney-em-protesto-contra-uso-de-ia-295763/
https://www.metropoles.com/brasil/bc-comunica-6o-vazamento-no-pix-em-2024-39-mil-chaves-foram-expostas
https://www.tecmundo.com.br/seguranca/287098-netshoes-vazamento-supostamente-atinge-38-milhoes-usuarios.htm
https://therecord.media/toronto-school-district-board-ransomware
https://caveiratech.com/post/gigante-cbiz-sofre-ataque-cibernetico-6861149
https://therecord.media/payment-processing-company-data-breach-slim-cd
https://therecord.media/france-retailers-hacked-confirm-cyberattack
https://www.cisoadvisor.com.br/gangue-de-ransomware-vaza-dados-da-kawasaki-europe/
https://therecord.media/avis-car-renter-cyberattack-data-breach
https://www.tecmundo.com.br/seguranca/290185-totvs-vitima-ataque-ransomware-dados-ter-sido-roubados.htm
https://br.investing.com/news/economy-news/bc-informa-vazamento-de-dados-de-mais-de-8000-chaves-pix-sob-guarda-do-btg-pactual-1315058
https://www.baguete.com.br/noticias/estrela-bet-sofre-ataque-cibernetico
https://caveiratech.com/post/hackers-invadiram-a-national-public-data-9253640
https://caveiratech.com/post/vazamento-massivo-no-internet-archive-9701747
https://therecord.media/boston-childrens-health-physicians-data-breach
https://www.reporterdiario.com.br/noticia/3527643/banco-mercantil-joga-no-lixo-milhares-de-fichas-cadastrais-e-expoe-clientes/
https://securityleaders.com.br/unidas-aluguel-de-carros-identifica-tentativa-de-invasao-aos-sistemas/
https://www.cnnbrasil.com.br/economia/macroeconomia/banco-central-comunica-vazamento-de-dados-pessoais-e-alerta-sobre-golpes/
https://g1.globo.com/economia/noticia/2024/11/08/banco-central-comunica-vazamento-de-dados-de-clientes-da-caixa.ghtml
https://www.bleepingcomputer.com/news/security/schneider-electric-confirms-dev-platform-breach-after-hacker-steals-data/
https://therecord.media/selectblinds-customers-credit-card-info-data-breach-website-malware
https://www.forbes.com/sites/larsdaniel/2024/11/04/halca-confirms-data-breach-by-cactus-ransomware-gang/
https://therecord.media/georgia-hospital-records-ransomware-attack
https://www.tecmundo.com.br/seguranca/400598-bmw-brasil-vazamento-de-milionarios-mostra-renda-mensal-de-clientes.htm
https://www.darkreading.com/cyberattacks-data-breaches/texas-tech-medical-data-breach
https://www.cisoadvisor.com.br/ransomware-na-principal-operadora-de-namibia/
https://candid.technology/madhya-pradesh-child-welfare-agency-ransomware-attack-funksec/
https://www.cisoadvisor.com.br/ransomhub-alega-roubo-de-1tb-de-seguradora/
https://therecord.media/bt-group-cyberattack-black-basta
https://www.cisoadvisor.com.br/maior-vazamento-do-varejo-350-milhoes-de-registros/
https://www.cisoadvisor.com.br/maior-vazamento-do-varejo-350-milhoes-de-registros/
https://www.cisoadvisor.com.br/maior-vazamento-do-varejo-350-milhoes-de-registros/
https://securityleaders.com.br/amazon-confirma-vazamento-de-dados-por-meio-de-terceiros/
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Direct

Dados confidenciais e atividades de negociação de mais de 300 mil traders vazaram online pela empresa internacional de fintech Direct Trading Technologies.

Xerox

Divisão norte-americana da Xerox Business Solutions (XBS) sofreu um ataque cibernético do grupo de ransomware INC Ransom. Informações pessoais limitadas no ambiente XBS foram afetadas.

Court Services Victoria

O sistema judicial do segundo estado mais populoso da Austrália foi atingido por um ataque de ransomware. O incidente levou à interrupção da rede de tecnologia audiovisual nos tribunais, 
impactando as gravações de vídeo , gravações de áudio e serviços de transcrição

A LoanDepot confirmou ataque de ransomware a seus sistemas, onde informações pessoais confidenciais de 16,6 milhões de clientes foram roubadas.
loanDepot

Carrefour

Um ataque cibernético conseguiu penetrar nos sistemas da unidade financeira do Carrefour e roubar informações pessoais dos seus clientes.

Tigo

A Tigo Business Paraguai informou que foi “vítima de um incidente de segurança” em sua infraestrutura que afetou o fornecimento de “alguns serviços específicos a um grupo limitado de clientes”.

Orange

A Orange Espanha sofreu uma interrupção nos serviços de internet, após ter sofrido um ataque hacker que teria afetado o centro de coordenação da rede IP (RIPE) da operadora de telefonia 
móvel. A empresa francesa garantiu que nenhuma informação de cliente foi violada.

Coop Värmland

A Coop, uma das maiores redes de supermercados da Suécia, disse que está lidando com um ataque cibernético que afeta lojas no condado de Värmland. A gangue de ransomware Cactus assumiu o ataque.  

Schneider Electric

Schneider Electric sofreu um ataque de ransomware realizado pelo grupo autodenominado Cactus, que levou ao roubo de dados corporativos. O ataque atingiu a divisão de Negócios de Sustentabilidade 
da empresa e interrompeu a plataforma de nuvem EcoStruxure Resource Advisor

SubwayA rede americana de fast food Subway foi alvo de um grave ataque. O grupo de ransomware LockBit assumiu a responsabilidade, que visou o banco de dados interno e levou ao comprometimento de 
informações confidenciais, incluindo salários de funcionários, pagamentos de royalties de franquia, pagamentos de comissões de franquia master, rotatividade de restaurantes, entre outras.

Microsoft

A Microsoft divulgou que foi alvo de um grupo de hackers patrocinado pela Rússia (Midnight Blizzard), o qual extraiu informações de uma pequena porcentagem de contas de e-mail de funcionários.

Sodexo

O grupo de hackers autodenominado R00TK1T ISC assumiu a responsabilidade por um ataque cibernético à Sodexo. 

TrelloUma API do Trello exposta permite vincular endereços de e-mail privados a contas do Trello, possibilitando a criação de milhões de perfis de dados contendo informações públicas e privadas. Estão 
sendo vendidos dados de 15.115.516 membros do Trello em um popular fórum de hackers. 

Tietoevry

O provedor de serviços de hospedagem em nuvem Tietoevry anunciou que um de seus datacenters na Suécia. Os atacantes usaram as ferramentas Akira ransomware como serviço.

Hewlett Packard

A Hewlett Packard Enterprise disse que seu sistema de e-mail baseado em nuvem foi comprometido pelo ator patrocinado pelo Estado conhecido como Midnight Blizzard ou Cozy Bear. (Dezembro)

EquiLend

A empresa de tecnologia financeira EquiLend foi atingida por um ataque cibernético que forçou vários de seus sistemas a ficarem offline. 
https://therecord.media/local-governments-across-us-dealing-with-ransomware

https://therecord.media/ukraine-pow-agency-cyberattack-russia

Lush

De acordo com um comunicado enviado 
ao Recorded Future News, a Lush disse 
que estava “trabalhando com 
especialistas forenses de TI externos 
para realizar uma investigação 
abrangente”.

Government of Canada Engages CRDFHouve uma violação de dados na Global Affairs Canada envolvendo informações pessoais de alguns usuários, incluindo funcionários, e afetando o acesso remoto à rede do departamento, de acordo 
com o departamento.

Maior locadora de aeronaves do mundo AerCap Holdings foi atingida por um incidente de segurança cibernética relacionado ao ransomware.

AerCap Holdings

O Monobank sofreu um poderoso ataque 
cibernético (DDoS).

Monobank

Em uma declaração exclusiva à equipe da Cyber 
Express, a DENHAM the Jeanmaker, a renomada 
marca de jeans fundada em Amsterdã em 2008, 
confirmou ter sido vítima de um ataque cibernético. 
O gigante do denim revelou que o ataque cibernético 
DENHAM foi descoberto pela primeira vez em 27 de 
dezembro de 2023.

Denham

Governos locais no Colorado, Pensilvânia e Missouri 
lidam com ransomware

Water for people

A Water For People, uma organização 
sem fins lucrativos, tornou-se um alvo 
de grupo de ransomware Medusa.

Agência de prisioneiros de guerra da Ucrânia é atingida por 
ataque cibernético (DDoS)

Município de Calvià, da ilha espanhola de Maiorca, sofreu 
ataque cibernético e estão cobrando de resgate € 10 milhões.

https://www.cisoadvisor.com.br/gangue-de-ransomware-exige-e-10-
milhoes-de-cidade-espanhola/

Agência de viagens australiana expõe dados de clientes após deixar banco de dados acessível publicamente, onde mais de 26,8 Gb de dados foram vazados.

O Teatro Hispânico GALA (Washington, DC) um centro nacional de artes cênicas latinas – foi hackeado em 11 de janeiro e toda a sua conta bancária foi esvaziada num piscar de olhos.
GALA

Inspiring Vacations

https://securityaffairs.com/158384/security/data-leak-at-fintech-direct-trading-technologies.html#google_vignette
https://www.cisoadvisor.com.br/xerox-confirma-ciberataque-a-subsidiaria-dos-eua/
https://therecord.media/hackers-breach-australian-court-hearing-database
https://www.cybersecuritydive.com/news/loandepot-ransomware-exposes-17M-people/705169/
https://www.eldiario.es/tecnologia/financiera-carrefour-sufre-ciberataque-roba-informacion-dni-clientes-datos_1_10820210.html
https://www.infobae.com/america/agencias/2024/01/08/tigo-en-paraguay-confirma-incidente-de-seguridad-y-desmiente-datos-de-afectados-o-atacante/
https://www.cisoadvisor.com.br/ciberataque-interrompe-servicos-de-internet-da-orange-espanha/
https://therecord.media/coop-varmland-sweden-supermarket-chain-cyberattack
https://www.cisoadvisor.com.br/gigante-de-energia-schneider-electric-atingida-por-ransomware/
https://www.cisoadvisor.com.br/rede-de-fast-food-subway-e-alvo-de-suposta-violacao-de-dados/
https://exame.com/tecnologia/eua-microsoft-relata-que-sofreu-ataque-hacker-por-grupo-patrocinado-pela-russia/
https://www.cisoadvisor.com.br/sodexo-atingida-por-ciberataque-r00tk1t-isc-reivindica-autoria/
https://www.bleepingcomputer.com/news/security/trello-api-abused-to-link-email-addresses-to-15-million-accounts/
https://therecord.media/tietoevry-ransomware-attack-sweden-cloud-services-datacenter
https://www.cnbc.com/2024/01/24/hpe-hit-by-russian-intelligence-group-that-hacked-microsoft.html
https://therecord.media/equilend-cyberattack-financial-recovery-two-days
https://therecord.media/british-cosmetics-lush-cyberattack
https://www.csoonline.com/article/1302614/canadas-foreign-affairs-department-investigates-data-breach.html
https://www.reuters.com/technology/cybersecurity/aercap-discloses-cybersecurity-incident-2024-01-22/
https://therecord.media/monobank-ukraine-ddos
https://thecyberexpress.com/denham-cyberattack-tce-exclusive/
https://thecyberexpress.com/cyberattack-on-water-for-people/
https://therecord.media/washington-dc-theater-whole-again-hack
https://www.cyberdaily.au/security/9998-australian-travel-agency-exposes-customer-data-after-leaving-database-publicly-accessible
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Prefeitura de Santa Cruz do Sul

Devido a um ataque cibernético à rede de computadores da Prefeitura de Santa Cruz do Sul, no Rio Grande do Sul, alguns serviços administrativos foram suspensos.

Instituto Nacional de Câncer

O Instituto Nacional do Câncer (INCA) no Rio de Janeiro sofreu uma invasão hacker em seu sistema havendo a interrupção dos serviços de tecnologia

TRE PR

O canal do Tribunal Regional Eleitoral do Paraná (TRE-PR) no YouTube ficou temporariamente fora do ar. A instituição informou que sua conta na plataforma sofreu uma 
tentativa de ataque cibernético.

Governo da Paraíba

Houve uma sobrecarga de acessos aos sites vinculados ao governo da Parapiba, deixando-os indisponíveis por um curto período de tempo.

Esporte Clube Vitória

O perfil oficial do Esporte Clube Vitória na rede social X (antigo Twitter) foi invadido por cibercriminoso em ato de hacktivismo. As postagens publicadas durante o incidente 
incluíram comentários provocativos sobre a derrota do Palmeiras na Copa São Paulo de Futebol Júnior.

ALE RR

O Governo e a Assembleia Legislativa de Roraima (ALE-RR) foram alvos de ação maliciosa que impactou os perfis oficiais dos órgãos no Instagram

AGF+

A instituição de investimento AGF+ foi vítima de um ataque cibernético. Em um domínio utilizado na internet pelos operadores do ransomware Revil, foi publicado vazamento 
de 120Gb, com amostra de 2Gb. Empresa nega vazamento.

https://securityleaders.com.br/apos-incidente-cibernetico-prefeitura-de-santa-cruz-do-sul-suspende-servicos-temporariamente/
https://securityleaders.com.br/instituto-nacional-do-cancer-sofre-invasao-hacker-e-impacta-no-funcionamento-dos-servicos/
https://securityleaders.com.br/tribunal-regional-eleitoral-do-parana-sofre-ataque-cibernetico/
https://securityleaders.com.br/sites-do-governo-da-paraiba-sao-atacados-por-cibercriminosos/
https://securityleaders.com.br/perfil-do-ec-vitoria-no-x-e-atacado-por-hackers/
https://securityleaders.com.br/assembleia-legislativa-de-roraima-sofre-tentativa-de-ataque-cibernetico/
https://www.tecmundo.com.br/seguranca/276925-agencia-investimento-agf-sofre-ataque-ransomware-vazamento-policia-investiga.htm
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Prudential

A Prudential Financial divulgou que sua rede foi violada e obtiveram acesso a alguns dados administrativos e de usuários da empresa.

Thales

Após suposto vazamento de 24 GB de dados na darkweb, a empresa realiza esforços para avaliar a extensão dos danos e verificar a veracidade dos dados vazados.

Hyundai Motor Company

A montadora Hyundai Motor Europe sofreu um ataque do ransomware Black Basta, com os operadores da ameaça alegando ter roubado 3 TB de dados 
corporativos.

El Al - Israel

Dois voos com destino a Israel sofreram tentativas de sequestro das comunicações para desviar as aeronaves.
Cloudflare

A Cloudflare divulgou que seu servidor Atlassian interno foi violado por um suposto “atacante do estado-nação” que acessou seu wiki do Confluence, banco de 
dados de bugs Jira e sistema de gerenciamento de código-fonte Bitbucket.

AnyDesk

AnyDesk confirmou que sofreu um ataque cibernético que permitiu que hackers obtivessem acesso aos sistemas de produção da empresa.

Ann  Robert H. Lurie

Hospital infantil de Chicago é atingido por ataque cibernético, forçando-o a desconectar toda a rede.

Pennsylvania Capitol Police

Ataque DDoS ao sistema judiciário da Pensilvânia derruba sistemas de arquivamento e site de pagamento de fiança

Cencora

A empresa farmacêutica global Cencora informou que descobriu recentemente que intrusos roubaram dados de suas redes.

A AT&T disse que a interrupção de uma hora em sua rede de telefonia celular nos Estados Unidos foi resultado de um erro técnico, não de um ataque cibernético. 
A interrupção impediu o serviço de telefonia celular para milhares de usuários nos EUA.

ATT Corporation

Robert Half

Um grupo de cibercriminosos afirma ter violado a empresa com sucesso pela segunda vez, gabando-se do roubo de uma quantidade substancial de dados. Os 
dados roubados estão à venda no site de venda de dados ilegais na dark.

Trans NorthernA Trans-Northern Pipelines (TNPI) confirmou que sua rede interna foi violada em novembro do ano passado e que agora está investigando um suposto roubo de 
dados feito pela gangue de ransomware ALPHV/BlackCat.

Bank of America

O banco americano está alertando sobre uma violação de dados que expôs informações pessoais de seus clientes depois que um de seus provedores de serviços, 
foi hackeado no ano passado

Varta

A produção da planta do fabricante 
alemão de baterias ficou suspensa por 
dias após ataque cibernético.

Empresa de Hong Kong caiu em golpe milionário, o qual permitiu que os criminosos conseguiram levar aproximadamente US$ 25,6 milhões após o uso sofisticado de deepfakes.

Empresa de Hong Kong caiu em 
golpe milionário, o qual permitiu 
que os criminosos conseguiram 
levar aproximadamente US$ 25,6 
milhões após o uso sofisticado de 
deepfakes.

Claro

A empresa confirmou o ataque tipo ransomware a seus sistemas através de um breve comunicado publicado nas contas das redes sociais das suas operações na 
Guatemala, El Salvador, Honduras, Nicarágua e Costa Rica.

Insomniac Games

A subsidiária da Sony, Insomniac Games, 
notificou seus funcionários sobre uma 
violação de dados cuja informações 
pessoais foram roubadas e vazadas online 
após um ataque de ransomware. O grupo 
Rhysida despejou 1,67 TB de documentos 
em seu site de vazamento na dark web.

Royal canadian mounted police

A Real Polícia Montada Canadense (RCMP), a força policial nacional do Canadá, revelou que enfrentou um ataque cibernético direcionado às suas redes 
comprometendo alguns dos seus serviços.

https://www.cisoadvisor.com.br/seguradora-prudential-tem-dados-roubados-em-ciberataque/
https://www.cisoadvisor.com.br/hacker-alega-ter-violado-rede-da-thales-e-vazado-24-gb-de-dados/
https://www.cisoadvisor.com.br/hyundai-motor-europe-e-atingida-pelo-ransomware-black-basta/
https://www.cisoadvisor.com.br/aeronaves-de-israel-sofrem-tentativas-de-sequestro-cibernetico/
https://www.bleepingcomputer.com/news/security/cloudflare-hacked-using-auth-tokens-stolen-in-okta-attack/
https://www.cisoadvisor.com.br/anydesk-diz-que-hackers-violaram-servidores-de-producao/
https://therecord.media/lurie-childrens-hospital-chicago-cyberattack
https://therecord.media/ddos-attack-knocks-pennsylvania-court-system-services-offline
https://therecord.media/cencora-pharmaceutical-giant-reports-cyber-incident
https://www.infomoney.com.br/consumo/att-diz-que-interrupcao-em-rede-de-telefonia-celular-nos-eua-nao-foi-ataque-cibernetico/
https://www.cisoadvisor.com.br/hackers-alegam-ter-atacado-a-gigante-de-recrutamento-robert-half/
https://www.cisoadvisor.com.br/operadora-de-oleoduto-no-canada-e-atingida-pelo-ransomware-alphv/
https://www.cisoadvisor.com.br/bank-of-america-tem-dados-violados-apos-invasao-de-fornecedor/
https://therecord.media/varta-battery-plant-production-on-hold-after-cyberattack
https://forbes.com.br/forbes-tech/2024/02/alerta-deepfake-entenda-como-empresa-de-hong-kong-caiu-em-golpe-milionario/
https://www.revistaeyn.com/empresasymanagement/operacion-de-claro-en-centroamerica-fue-afectada-por-un-caso-de-ransomware-AB17340257
https://www.bleepingcomputer.com/news/security/insomniac-games-alerts-employees-hit-by-ransomware-data-breach/#google_vignette
https://www.bleepingcomputer.com/news/security/rcmp-investigating-cyber-attack-as-its-website-remains-down/


FEV/24

▪ Casos Divulgados pela mídia, onde houve o comprometimento de um dos pilares da CID: Confidencialidade, Integridade ou Disponibilidade

Contexto Atual – Incidentes de segurança com repercussão na mídia (Brasil)*

A Câmara dos Deputados abriu investigação interna e acionou a polícia para apurar um ataque cibernético em seu perfil oficial na rede social “X”, antigo 
Twitter.

Câmara dos Deputados

Prefeitura de Marechal Floriano

A Prefeitura de Marechal Floriano, no Espírito Santo, sofreu um ataque cibernético em seus sistemas. Segundo o Setor de Informática, os cibercriminosos 
invadiram e bloquearam os dados.

Stefanini

Ex-funcionário teria invadido e apagado servidor de cliente, além de causar transtornos entre os funcionários.

https://securityleaders.com.br/camara-dos-deputados-abre-investigacao-interna-para-apurar-ataque-cibernetico/
https://securityleaders.com.br/sistema-de-dados-da-prefeitura-de-marechal-floriano-sofre-ataque-cibernetico/
https://www.migalhas.com.br/quentes/401679/terceirizada-de-ti-e-condenada-apos-ex-funcionario-hackear-empresa
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Air Europa

A companhia aérea espanhola Air Europa sofreu um ataque cibernético ao seu sistema de pagamento online que deixou dados pessoais expostos de seus clientes.
MC Donald's

O McDonald’s alegou que a culpa pela interrupção global dos seus sistemas de ponto de venda (PoS), que forçou o fechamento de muitos dos restaurantes da rede de fast-food, foi a 
mudança de configuração de um provedor de serviços terceirizado, e não um ataque cibernético

A gigante de tecnologia japonesa Fujitsu confirmou que foi vítima de um ataque cibernético que provavelmente resultou no roubo de informações pessoais e de clientes.

Fujitsu

CISA

Verbraucherzentrale Hessen, centro de aconselhamento ao consumidor na Alemanha, confirmou que foi vítima de um ataque cibernético em fevereiro realizado pela ALPHV/BlackCat.

Autoridades suíças descobriram que 65 mil documentos governamentais contendo informações confidenciais e dados pessoais sensíveis foram vazados após um ataque de 
ransomware no ano passado a um de seus fornecedores de TI.

National Cyber Security Center da Suíça

A Agência de Segurança Cibernética e de Infraestrutura (CISA) dos EUA foi obrigada a colocar dois sistemas off-line no mês passado, depois que hackers violaram suas defesas por 
meio de falhas de segurança nos produtos Ivanti.

Verbraucherzentrale Hessen

Electro Marteix

Electro Marteix foi anunciada como vítima pela gangue de ransonware ALPHV/Blackcat, mas ainda não houve confirmação pela empresa. 

OWASP

No final de fevereiro de 2024, depois de receber alguns pedidos de suporte, a Fundação OWASP tomou conhecimento de uma configuração incorreta do antigo servidor da Wiki 
OWASP, levando a uma violação de dados envolvendo membros com dezenas de anos

American Express

American Express está alertando os clientes de que os cartões de crédito foram expostos em uma violação de dados de terceiros depois que um processador comercial foi hackeado.

Instagram e Facebook, redes sociais da Meta, passam por instabilidade e ficaram fora do ar para muita gente durante algumas horas.
Facebook e Instagram

Capita, a empresa de terceirização britânica foi atingida por um ataque de ransomware provocado pelo grupo Black Basta

Capita

Fidelity

A Fidelity Investments Life Insurance Co. disse que mais de 28.000 de seus clientes podem ter tido suas informações pessoais comprometidas durante uma violação de dados 
envolvendo o provedor de serviços terceirizado Infosys McCamish Systems (IMS) em outubro de 2023 

Fundo Monetário Internacional (FMI)

O Fundo Monetário Internacional (FMI) emitiu um comunicado, informando sobre um incidente cibernético, depois que invasores violaram 11 contas de e-mail.

Um ataque cibernético interrompeu as operações da MarineMax, um dos maiores empresas de serviços recreativos de barcos, iates e superiates do mundo.
MarineMax

A cervejaria Duvel Moortgat foi atingida por um ataque de ransomware interrompendo a produção de cerveja nas instalações de engarrafamento da empresa.

Duvel Moortgat

NHS Scotland

NHS Dumfries e Galloway (parte do NHS Escócia) tem confirmado que um ransomware foi capaz de “acessar uma quantidade significativa de dados, incluindo informações de 
identificação do paciente e da equipe,” e publicou dados “clínicos relativos a um pequeno número de doentes.”

Cidades dos Estados Unidos tem serviços 
interrompidos devido a ataques cibernéticos, 
muitos deles ransomware.
(Birmingham, um condado de Illinois, municípios 
do Texas e Geórgia, St. Cloud, Pennsylvania)

https://therecord.dia/network-outage-birmingham-alabama-ongoing-cyberattack

https://therecord.media/illinois-county-gov-college-hit-with-ransomware

https://therecord.media/texas-georgia-municipalities-face-disruptions-from-ransomware

https://therecord.media/st-cloud-hit-with-ransomware-florida-string

https://therecord.media/pennsylvania-scranton-school-district-ransomware-attack

Várias agências governamentais francesas foram 
atingidas por ciberataques “ intensos

https://therecord.media/france-government-ddos-incident

Nations Direct Mortgage

A Nations Direct Mortgage, com sede em Nevada, disse que mais de 83.000 clientes foram afetados por uma violação de dados no final de 2023 que vazou números da Previdência 
Social e outras informações confidenciais. 

O Conselho da Cidade de Leicester anunciou que 
vários dos serviços críticos da autoridade local 
ficaram indisponíveis por dias após um ataque 

cibernético.

https://therecord.media/leicester-uk-cyberattack-local-council

Os especialistas cibernéticos da Inteligência de 
Defesa da Ucrânia realizaram outra operação 

especial contra o estado agressor da Rússia, o que 
permitiu acesso a software, cifras, documentos 

secretos

https://gur.gov.ua/en/content/soft-shyfry-sekretni-dokumenty-kiberfakhivtsi-hur-
zlamaly-minoborony-rosii.html

Prisma Finance
A empresa de finanças descentralizadas 
(DeFi) Prisma Finance sofreu um ataque 

cibernético

https://www.cisoadvisor.com.br/air-europa-sofre-violacao-e-expoe-dados-de-cartoes-de-clientes/
https://www.cisoadvisor.com.br/mcdonalds-diz-que-pane-global-foi-por-mudanca-de-configuracao/
https://www.cisoadvisor.com.br/fujitsu-tem-dados-pessoais-e-de-clientes-roubados-em-ataque/
https://www.cisoadvisor.com.br/agencia-cibernetica-dos-eua-coloca-sistemas-off-line-apos-hack/
https://www.cisoadvisor.com.br/ransomware-play-vazou-65-mil-documentos-do-governo-suico/
https://www.cisoadvisor.com.br/gangue-do-alphv-blackcat-afirma-ter-feito-mais-duas-vitimas/
https://www.cisoadvisor.com.br/gangue-do-alphv-blackcat-afirma-ter-feito-mais-duas-vitimas/
https://owasp.org/blog/2024/03/29/OWASP-data-breach-notification
https://www.bleepingcomputer.com/news/security/american-express-credit-cards-exposed-in-third-party-data-breach/
https://canaltech.com.br/redes-sociais/instagram-e-facebook-ficam-fora-do-ar-nesta-terca-feira-5-281269/
https://therecord.media/capita-cyberattack-loss-of-hundred-million
https://topclassactions.com/lawsuit-settlements/privacy/data-breach/fidelity-data-breach-affects-28000-customers/
https://www.cisoadvisor.com.br/fmi-sofre-ataque-cibernetico-e-tem-contas-de-e-mail-hackeadas/
https://therecord.media/boat-seller-marinemax-reports-cyberattack-sec
https://www.bleepingcomputer.com/news/security/duvel-says-it-has-more-than-enough-beer-after-ransomware-attack/
https://www.helpnetsecurity.com/2024/03/28/nhs-scotland-ransomware/
https://therecord.media/nations-direct-mortgage-data-breach
https://cointelegraph.com/news/prisma-finance-540k-still-at-risk-hack-exploit-smart-contract
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O Banco Central (BC) divulgou que mais de 46 mil chaves Pix de clientes da Fidúcia vazaram na internet

TV Justiça

TV Justiça teria sido alvo de um ciberataque mirando seus sistemas internos, STF nega incidente cibernético, mas seguem apurando fato.

Polícia Federal (Brasil)

PF apura crimes cibernéticos contra políticos no interior de São Paulo, os quais foram vítimas de vítimas de invasões cibercriminosas.

Unimed Cuiabá sofre paralização em seus sistemas após ataque cibernético.
Unimed

Sociedade Esportiva Palmeiras

Palmeiras tem incidente cibernético com e-mails corporativos, o qual permitiu exposição de dados pessoais.

Unimed

Outras unidades da Unimed sofreram incidente cibernético, desta vez afetou as unidades do Vale do Taquari e Rio Pardo.

O site oficial do Porto de Santos ficou fora por diversas horas, em decorrência de uma sobrecarga inesperada de acessos ao portal.
Porto de Santos

Fidúcia

Enel

O site oficial da Enel possuía uma brecha que permitia a qualquer pessoa fazer o download das faturas de outros clientes. Para tanto, bastava saber um 
endereço específico e complementar a URL com um número de identificação.

SumupBanco Central do Brasil (BC) informou a ocorrência de incidente de segurança com dados pessoais vinculados a chaves Pix sob a guarda e a 
responsabilidade da Sumup Sociedade de Crédito Direto S.A. (Sumup SCD), em razão de falhas pontuais em sistemas dessa instituição.

https://securityleaders.com.br/stf-nega-incidente-cibernetico-contra-tv-justica/
https://securityleaders.com.br/pf-apura-crimes-ciberneticos-contra-politicos-no-interior-de-sao-paulo/
https://securityleaders.com.br/paralisacao-de-sistemas-do-unimed-cuiaba-expoe-persistencia-do-cibercrime-na-saude/
https://securityleaders.com.br/palmeiras-investiga-novo-incidente-cibernetico-contra-e-mails-corporativos/
https://securityleaders.com.br/ataque-cibernetico-impacta-servicos-da-unimed-vtrp/
https://securityleaders.com.br/sobrecarga-de-acessos-inesperada-faz-site-do-porto-de-santos-sair-do-ar/
https://www.cisoadvisor.com.br/bc-anuncia-o-vazamento-de-dados-cadastrais-de-46-mil-chaves-pix/
https://tecnoblog.net/noticias/exclusivo-brecha-no-site-da-enel-permitia-baixar-faturas-de-outros-clientes/
https://www.bcb.gov.br/detalhenoticia/18118/nota
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O programa internacional de fomento alertou, para a ocorrência de um incidente contra o data center da ONU localizado em Copenhague, na Dinamarca

ONU

A AT&T informou ao gabinete do procurador-geral do Maine, EUA, que a violação de dados recentemente divulgada afetou mais de 51 milhões de clientes
ATT Corporation

Omni Hotels  Resorts

Um dos maiores fabricantes de acessórios de tecnologia teve suas operações comerciais “temporariamente interrompidas” após um ataque cibernético que começou em 5 de abril. 
Targus

Sisense

A empresa de análise de dados Sisense sofreu um incidente de segurança cibernética que pode ter exposto as informações sigilosas, confome relatou a CISA.

Hospital de Cannies

O Centro Hospitar de Cannes – Simone Veil foi alvo de um ataque cibernético, não houve demanda por resgate ou roubo de dados. Investigações foram abertas.

Kaiser Permanente

O provedor de serviços de saúde Kaiser Permanente divulgou um incidente de segurança de dados que pode afetar 13,4 milhões de pessoas nos Estados Unidos.

SKANLOG

Skanlog, um distribuidor crítico da Systembolaget, a cadeia de varejo de propriedade do governo sueco sofreu um ataque de ransomware.
ICICI Bank

O ICICI Bank, um dos principais bancos privados da Índia, confirmou a exposição de informações confidenciais de cartão de crédito pertencentes a milhares de clientes.

Hedgey

A Hedgey Finance, uma plataforma de infraestrutura de token, sofreu duas explorações paralelas no valor total de $44,7 milhões de fundos perdidos.

Le Slip Français

A LeSlipFrançais, renomada marca francesa de roupas íntimas, confirmou uma violação de dados que afeta sua base de clientes.

Heath ServicesO Departamento de Serviços de Saúde do Condado de Los Angeles divulgou uma violação de dados depois que informações pessoais e de saúde de milhares de pacientes foram 
expostas em uma violação de dados resultante de um recente ataque de phishing

A Omni Hotels & Resorts confirmou que um ataque cibernético causou uma interrupção de seu ambiente de TI, deixando-o inoperante por dias, enquanto a equipe de TI realizava os 
procedimentos para restauração do ambiente.

IXMETRO POWERHOST

IxMetro PowerHost, um data center e provedor de hospedagem com sede no Chile, teve seus servidores VMware ESXi e backups comprometidos por um ataque de ransomware SEXi

Home DepotUm fornecedor de SaaS terceirizado inadvertidamente tornou pública uma pequena amostra dos nomes dos associados da Home Depot, endereços de e-mail de trabalho e IDs de 
usuário durante o teste de seus sistemas

Roku

Provedor de serviços de streaming Roku informou que identificou um segundo ataque cibernético que afetou cerca de 576.000 contas adicionais enquanto investigava uma violação 
que afetou 15.000 contas de usuários no início deste ano.

Frontier

A provedora americana de 
telecomunicações Frontier 

Communications restaurou seus sistemas 
depois que um grupo de cibercrime violou 

alguns de seus sistemas de TI em um 
ataque cibernético.

HOYA

Gangue de ransomware que atacou a fabricante japonesa de lentes está exigindo o pagamento do valor para não divulgar os supostos 1,7 milhão de arquivos roubados.

A Nexperia, uma empresa chinesa de semicondutores com sede na Holanda, anunciou ter sido hackeada depois que um grupo de ransomware enviou o que alegou ter sido roubado 
documentos confidenciais para um site de extorsão da darknet.

Nexperia

O ataque à seguradora Pacific Guardian Life Insurance, resultou em vazamento envolvendo dados sensíveis de mais de 165 mil pessoas,

Pacific Guardian ...

https://securityleaders.com.br/orgao-da-onu-para-desenvolvimento-investiga-ataque-com-extorsao-de-dados/
https://www.cisoadvisor.com.br/att-reve-numeros-e-diz-que-hack-afetou-51-milhoes-de-clientes/
https://www.bleepingcomputer.com/news/security/omni-hotels-confirms-cyberattack-behind-ongoing-it-outage/
https://therecord.media/targus-cyberattack-operations-disrupted
https://www.cisa.gov/news-events/alerts/2024/04/11/compromise-sisense-customer-data
https://www.ch-cannes.fr/actualites/une-cyber-attaque-en-cours-au-sein-du-centre-hospitalier-de-cannes-simone-veil/
https://www.bleepingcomputer.com/news/security/kaiser-permanente-data-breach-may-impact-134-million-patients/
https://securityaffairs.com/162333/cyber-crime/swedens-liquor-supply-ransomware-attack.html
https://cybersecuritynews.com/icici-bank-data-leak-2/
https://cointelegraph.com/news/hedgey-protocol-44-million-exploit
https://gbhackers.com/leslipfrancais-data-breach/
https://www.bleepingcomputer.com/news/security/la-county-health-services-thousands-of-patients-data-exposed-in-email-breach/
https://www.scmagazine.com/brief/novel-sexi-ransomware-compromises-ixmetro-powerhosts-vmware-servers
https://www.scmagazine.com/news/home-depot-confirms-data-breach-via-third-party-vendor
https://tiinside.com.br/12/04/2024/ataque-cibernetico-afeta-576-mil-contas-de-clientes-da-roku/
https://www.bleepingcomputer.com/news/security/frontier-communications-shuts-down-systems-after-cyberattack/
https://securityfirst.com.br/hackers-exigem-us-10-milhoes-de-resgate-da-gigante-hoya/
https://www.cisoadvisor.com.br/gigante-do-chip-nexperia-confirma-ter-sofrido-ciberataque/
https://itshow.com.br/resumo-principais-noticias-ciberseguranca-da-semana/
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Polícia Federal interrompe emissão de passaportes por tentativa de ciberataque

Telemaco Borba/PR

Porto Alegre

Universidade Federal da Paraíba ...

Tribunal de Justiça da Paraiba

Toyota

Tribunal Superior Eleitoral

Polícia Federal

Procon-Santos

Pedro II

Parte do site do Tribunal de Justiça da Paraíba fica fora do ar após suposto ataque hacker

O Siafi, usado na execução de pagamentos financeiros, foi alvo de uma invasão cibernética

Hacker derruba site da UFPB em ‘protesto’ contra assédio sexual na instituição

O site da Prefeitura de Porto Alegre sofreu um ataque cibernético, o site foi retirado do ar pela Procempa

Hackers conseguiram roubar R$ 6,5 milhões da prefeitura de Telêmaco Borba-PR, por meio de uma fraude sofisticada que permitiu roubar a 
identidade de um servidor municipal.

Toyota Brasil apura possível vazamento de documentos internos

O ataque virtual sofrido pelo Tribunal Superior Eleitoral (TSE) desviou R$ 1,2 milhão a uma empresa terceirizada de tecnologia da informação

Portal do Procon-Santos fica fora do ar e suspende serviços remotos

A prefeitura do município de Pedro II informou que um incidente cibernético causou a indisponibilidade do portal oficial durante algumas 
horas

SIAFI

https://www.baguete.com.br/noticias/03/04/2024/hackers-roubam-milhoes-de-prefeitura
https://www.correiodopovo.com.br/not%C3%ADcias/cidades/site-da-prefeitura-de-porto-alegre-sofre-ataque-hacker-e-fica-fora-do-ar-1.1485895
https://paraibaemdia.com.br/noticia/3920/hacker-derruba-site-da-ufpb-em-lprotestor-contra-assedio-sexual-na-instituicao
https://www.pbagora.com.br/noticia/paraiba/parte-do-site-do-tribunal-de-justica-da-paraiba-fica-fora-do-ar-apos-suposto-ataque-hacker/
https://securityleaders.com.br/toyota-brasil-investiga-possivel-novo-vazamento-de-dados/
https://www.cisoadvisor.com.br/ataque-ao-tse-desviou-r-12-mi-uma-empresa-terceirizada-de-ti/
https://www.cisoadvisor.com.br/pf-suspende-agendamento-de-emissao-de-passaporte-apos-ataque/
https://securityleaders.com.br/portal-do-procon-santos-fica-fora-do-ar-e-suspende-atividades-remotas/
https://securityleaders.com.br/ataque-cibernetico-derruba-site-de-prefeitura-no-piaui/
https://securityleaders.com.br/sistema-financeiro-do-governo-e-alvo-de-invasao-cibernetica/
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Autoridades do governo em Wichita, Kansas, alertaram o público que os serviços seriam limitados após um ataque de ransomware

Wichita, KS

O corpo de bombeiros de Hong Kong descobriu uma violação em seu sistema de computador que expôs as informações pessoais de mais de 5.000 funcionários do departamento 

Hong Kong Fire Services

O Monash Health, o maior serviço de saúde de Victoria (EUA), se viu envolvido nas consequências de uma violação de dados, que comprometeu informações confidenciais

Monash Health

A empresa de assistência médica móvel DocGo confirmou que sofreu um ataque cibernético. Os agentes de ameaças violaram seus sistemas e roubaram dados de saúde de pacientes
DocGo

Dell

Dell sofre invasão e 49 milhões de clientes têm dados roubados

Santander relata violação de dados de clientes e funcionários no Uruguai, Chile e Espanha

Santander

A Nissan descobriu a violação de novembro de 2023 expôs dados pessoais pertencentes a mais de 53.000 funcionários atuais e antigos.
Nissan

SingingRiver Health

O Singing River Health System alerta que estima que 895.204 pessoas foram afetadas por um ataque de ransomware sofrido em agosto de 2023.

CoolerMaster

O fabricante de hardware de computador Cooler Master sofreu uma violação de dados depois que um invasor invadiu o site da empresa e alegou roubar informações de 500.000 
clientes da Fanzone.

O fabricante de produtos de imagem digital OmniVision divulgou uma violação de dados após o ataque de ransomware de 2023.
Omnivision

Vazamento revela segredos do algoritmo de busca do Google
Google

Europol

A Europol, agência da União Europeia para a cooperação policial, confirmou que o portal da Plataforma Europol para Peritos (EPE) foi violado

Christie's

A famosa casa de leilões britânica Christie’s disse que um ataque cibernético a forçou a retirar seu site do ar e realizar um leilão de forma presencial.

https://therecord.media/wichita-kansas-government-ransomware-attack
https://thecyberexpress.com/hong-kong-fire-department-data-breach/
https://thecyberexpress.com/monash-health-data-breach/
https://www.bleepingcomputer.com/news/security/docgo-discloses-cyberattack-after-hackers-steal-patient-health-data/
https://www.cisoadvisor.com.br/dell-sofre-invasao-e-49-milhoes-de-clientes-tem-dados-roubados/
https://epocanegocios.globo.com/empresas/noticia/2024/05/santander-relata-violacao-de-dados-de-clientes-e-funcionarios-no-uruguai-chile-e-espanha.ghtml
https://www.bleepingcomputer.com/news/security/nissan-north-america-data-breach-impacts-over-53-000-employees/
https://www.bleepingcomputer.com/news/security/singing-river-health-system-data-of-895-000-stolen-in-ransomware-attack/
https://www.bleepingcomputer.com/news/security/cooler-master-hit-by-data-breach-exposing-customer-information/
https://securityaffairs.com/163506/data-breach/omnivision-data-breach.html
https://olhardigital.com.br/2024/05/29/pro/vazamento-revela-segredos-do-algoritmo-de-busca-do-google/
https://www.cisoadvisor.com.br/portal-da-europol-e-violado-agencia-nega-haver-o-roubo-de-dados/
https://www.cisoadvisor.com.br/casa-de-leiloes-christies-tira-site-do-ar-apos-ciberataque/
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FIRJAN admite incidente de Segurança e promete tomar medidas cabíveis
Firjan

Hackers invadem portal do Fluminense FC e anunciam contratação de Haaland

Fluminense FC

Unimed

A Unimed Vales do Taquari e Rio Pardo (Unimed VTRP) confirmou que foi vítima de um ataque cibernético

https://securityleaders.com.br/firjan-admite-incidente-de-seguranca-e-promete-tomar-medidas-cabiveis/
https://securityleaders.com.br/hackers-invadem-portal-do-fluminense-fc-e-anunciam-contratacao-de-haaland/
https://www.cisoadvisor.com.br/unimed-gaucha-confirma-ciberataque-mas-se-nega-a-pagar-resgate/
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A Ticketmaster, plataforma de venda de ingressos, confirmou o vazamento de dados que pode ter exposto 560 milhões de clientes
TicketMaster

Ascension

Ransomware atinge o Hospital Ascension e coloca a vida de pacientes em risco.

BBC

Violação da BBC coloca 25 mil membros do plano de pensão em risco

Google “bobeia” e compromete privacidade de usuários
Google

Synnosis

Hospitais de Londres ficam em estado crítico após ataque de ransomware

Northern Minerals

Empresa de mineração australiana divulga violação após vazamento de dados da BianLian

Quote Wizard

QuoteWizard, outro cliente da Snowflake, confirma violação
Cleverland

Cidade de Cleveland desliga sistemas de TI após ataque cibernético

KADOKAWA

O conglomerado de mídia japonês Kadokawa ficaram offline quatro dias após um grande ataque cibernético.

NCS Singapore

Funcionário demitido deletou 180 máquinas virtuais de QA

Maxicare confirma violação de dados em plataforma de reservas de terceiros
Maxicare

As concessionárias de automóveis dos EUA e Canadá sofrem incidente cibernético no provedor de dados CDK Global
CDK Global

A fabricante de empilhadeiras Crown Equipment sofreu um ciberataque que interrompeu a fabricação em suas plantas
Crown

Victoria Racing Club

O Victoria Racing Club foi atingido por um ataque cibernético expondo os dados de dezenas de milhares de membros

UEFA

Ataque DDoS atinge a partida de abertura da Eurocopa da Polônia

Data center nacional da Indonésia criptografado com variante do ransomware LockBit

Laboratório nacional de saúde da África do Sul é atingido por ataque de ransomware

A rede corporativa da TeamViewer foi violada em um suposto hack APT
TeamViewer

National LaboratorySouth Africa

National Laboratory 
South Africa

Governo da Indonésia

Governo da Indonésia

https://www.infomoney.com.br/consumo/vazamento-na-ticketmaster-pode-ter-exposto-560-milhoes-de-consumidores-entenda-danos/
https://edition.cnn.com/2024/05/29/tech/ransomware-attacks-hospitals-patients-danger/index.html
https://www.darkreading.com/cyberattacks-data-breaches/bbc-breach-puts-25k-pension-scheme-members-at-risk
https://olhardigital.com.br/2024/06/03/seguranca/google-bobeia-e-compromete-privacidade-de-usuarios-entenda/
https://www.theregister.com/2024/06/04/suspected_cyberattack_hits_major_london/
https://www.bleepingcomputer.com/news/security/australian-mining-company-discloses-breach-after-bianlian-leaks-data/
https://cybernews.com/news/quotewizard-snowflake-confirms-breach/
https://www.bleepingcomputer.com/news/security/city-of-cleveland-shuts-down-it-systems-after-cyberattack
https://www.theregister.com/2024/06/11/niconico_ebiten_kadokawa_cyberattack_outages/
https://www.cisoadvisor.com.br/demitido-ele-deletou-180-maquinas-virtuais-de-qa/
https://thecyberexpress.com/maxicare-data-breach-booking-info-expossed/
https://edition.cnn.com/2024/06/19/tech/car-dealership-cdk-cyber-incident-outage/index.html
https://caveiratech.com/post/crown-equipment-confirma-cyberataque-6892282
https://www.theage.com.au/national/victoria/victoria-racing-club-suffers-cyberattack-20240612-p5jl7v.html
https://www.darkreading.com/cyberattacks-data-breaches/ddos-attack-poland-uefa-euro-opening-match
https://www.bleepingcomputer.com/news/security/teamviewers-corporate-network-was-breached-in-alleged-apt-hack/
https://therecord.media/south-africa-lab-ransomware-mpox-outbreak
https://therecord.media/indonesia-national-data-centre-hacked
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Sicoob

O Sicoob informa que identificou um incidente cibernético no ambiente local de uma das cooperativas

BRDE

O Banco Regional de Desenvolvimento do Extremo Sul (BRDE) confirmou que seus sistemas digitais foram alvo de um incidente cibernético

Partido Liberal

Membros da bancada do partido na Câmara tiveram sites oficiais e contas nas redes sociais invadidas por cibercriminosos

Ministério Público de Alagoas

Ministério Público de Alagoas confirma tentativa de ataque cibernético

https://www.cisoadvisor.com.br/ransomhub-comunica-invasao-e-faz-sete-ameacas-ao-sicoob/
https://securityleaders.com.br/banco-de-desenvolvimento-do-extremo-sul-confirma-incidente-cibernetico/
https://securityleaders.com.br/deputados-federais-do-partido-liberal-sao-alvo-de-hacktivismo-nas-redes/
https://securityleaders.com.br/ministerio-publico-de-alagoas-confirma-tentativa-de-ataque-cibernetico/
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Kadokawa, gigante japonesa de anime e jogos, admite vazamento de dados após ataque de ransomware KADOKAWA

Formula 1

Órgão regulador da Fórmula 1 divulga violação de dados após hacks de e-mail

HealthEquity

A empresa na área de saúde, HealthEquity, alertou sobre um incidente de violação de dados

Patelco

A cooperativa de crédito americana Patelco Credit Union fechou vários de seus sistemas bancários para conter um ataque de ransomware

Frankfurt University of Applied Sciences

A Universidade de Ciências Aplicadas de Frankfurt anunciou que foi alvo de um ataque que levou ao desligamento total de seus sistemas de TI.

Zotac International

O fabricante de hardware Zotac expôs de forma online informações sensíveis de clientes.

Disney

1,1 terabytes de dados vazados do Slack interno da Disney

WazirX

Plataforma de criptografia indiana WazirX confirma US$ 230 milhões roubados durante ataque cibernético

Leidos

A Leidos Holdings Inc., gigante no fornecimento de serviços de Tecnologia da Informação (TI) dos EUA, teve documentos internos bastante sensíveis expostos.

Clay

Os escritórios do Condado de Clay foram fechados durante um ataque de ransomware.

Soluções CrowdStrike de um orgulhoso ...

Atualização do Crowdstrike impediu o boot em cerca de 8,5 milhões de máquinas Windows, causando parada nas operações em diversas empresas no mundo todo.

https://therecord.media/japan-anime-giant-data-leak-ransomware
https://www.bleepingcomputer.com/news/security/formula-1-governing-body-discloses-data-breach-after-email-hacks/
https://caveiratech.com/post/vazamento-de-dados-na-healthequity-9037093
https://securityaffairs.com/165152/hacking/patelco-credit-union-ransomware-attack.html
https://therecord.media/serious-hacker-attack-shutdown-frankfurt
https://caveiratech.com/post/zotac-expoe-dados-de-clientes-9346607
https://canaltech.com.br/seguranca/hackers-afirmam-ter-vazado-1-tb-de-dados-da-disney-em-protesto-contra-uso-de-ia-295763/
https://therecord.media/wazirx-crypto-platform-confirms-230-million-heist
https://terrabrasilnoticias.com/2024/07/hackers-roubam-e-vazam-documentos-confidenciais-de-uma-das-maiores-provedoras-de-servicos-de-ti-do-pentagono-nasa-e-outras-agencias-do-governo-dos-eua/
https://www.wthitv.com/news/clay-county-offices-are-now-reopening-following-the-recent-ransomware-attack/article_cd228184-4867-11ef-8108-cf837f00b8a8.html
https://www.cisoadvisor.com.br/relatorio-da-crowdstrike-detalha-causa-do-incidente/
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Ataque criptografa 280 servidores na Braspress Braspress

A Prefeitura de Jaboatão dos Guararapes informou que sofreu um ataque, afetando vários serviços
Jaboatão dos Guararapes

99Pay

BC comunica novo vazamento de chaves Pix: 39 mil chaves foram expostas

Valecard

ValeCard confirma que sofreu um ataque de ransomware

Netshoes

A Netshoes tomou conhecimento que foi vítima de um incidente cibernético, que pode ter resultado no vazamento de arquivos contendo 
dados de clientes.

Metalfrio

Metalfrio comunica ao mercado ocorrência de incidente

Luz - MG

Invasão no sistema da Prefeitura de Luz, no Centro-Oeste de Minas Gerais, resultou em roubo de mais de R$ 1,3 milhão.

Vivara

Vivara é atacada por ransomware Medusa

Ministério da Gestão e da Inovação

O Ministério da Gestão e Inovação teve serviços indisponíveis devido a um incidente grave de segurança cibernética.

https://www.cisoadvisor.com.br/ataque-criptografa-280-servidores-na-braspress/
https://www.folhape.com.br/noticias/prefeitura-jaboatao-ataque-hacker/347822/
https://www.metropoles.com/brasil/bc-comunica-6o-vazamento-no-pix-em-2024-39-mil-chaves-foram-expostas
https://www.tecmundo.com.br/seguranca/287020-medusa-infecta-empresa-vr-va-brasil.htm
https://www.tecmundo.com.br/seguranca/287098-netshoes-vazamento-supostamente-atinge-38-milhoes-usuarios.htm
https://www.cisoadvisor.com.br/metalfrio-comunica-ao-mercado-ocorrencia-de-incidente/
https://www.em.com.br/gerais/2024/07/6904756-hackers-invadem-contas-de-prefeitura-e-levam-rs-13-milhao.html
https://www.tecmundo.com.br/seguranca/287414-vivara-atacada-ransomware-medusa-resgate-us-600-mil.htm
https://g1.globo.com/politica/noticia/2024/07/24/ministerio-da-gestao-e-inovacao-em-servicos-publicos-informou-que-nesta-segunda-feira-22-de-julho-ocorreu-um-incidente-de-seguranca-cibernetica.ghtml
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Microsoft diz que ataque cibernético provocou interrupção no Azure

Microsoft

France Museums

Quase 40 museus franceses foram afetados por ataque de ransomware

National Public Data

A National Public Data, confirma vazamento de dados sensíveis de milhões de pessoas.

Flint

Ataque de ransomware na cidade de Flint causou interrupções de rede e internet.

NPCI

Ataque de ransomware no sistema de pagamento indiano

SEA

Aeroporto e porto de Seattle isolam sistemas após ataque cibernético.

https://fastcompanybrasil.com/tech/microsoft-diz-que-ataque-cibernetico-provocou-interrupcao-no-azure/
https://therecord.media/french-museums-reportedly-affected-by-cyberattack
https://caveiratech.com/post/hackers-invadiram-a-national-public-data-9253640
https://therecord.media/ransomare-flint-incident-cyberattack-fbi-investigating
https://therecord.media/jenkins-vulnerability-india-npci-ransomware-attack
https://therecord.media/seatac-airport-port-of-seattle-cyberattack
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BC informa vazamento de dados de mais de 8.000 chaves Pix sob guarda do BTG Pactual

BTG Pactual

ITU

Sistemas da prefeitura de Itu paralisados por ransomware

Real Hospital Português

O Real Hospital Português informou que sofreu um incidente de segurança cibernética

EstrelaBet

Casa de apostas confirmou vazamento de dados no mesmo dia em que pediu regularização no Brasil

https://br.investing.com/news/economy-news/bc-informa-vazamento-de-dados-de-mais-de-8000-chaves-pix-sob-guarda-do-btg-pactual-1315058
https://www.cisoadvisor.com.br/sistemas-da-prefeitura-de-itu-paralisados-por-ransomware/
https://www.cisoadvisor.com.br/real-hospital-de-recife-confirma-ataque-hacker/
https://www.baguete.com.br/noticias/estrela-bet-sofre-ataque-cibernetico
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O Conselho Escolar do Distrito de Toronto (TDSB) confirmou que informações dos alunos estavam envolvidas em um ataque de ransomware

Toronto

DFS

Agência alemã de controle de tráfego aéreo confirma ataque cibernético e diz que operações não foram afetadas
ACBIZ

A CBIZ Benefícios & Seguros (CBIZ) divulgou um vazamento de dados que envolve o acesso não autorizado às informações de clientes armazenadas em bancos de dados específicos.

Transport for London

Rede de transportes de London anunciou incidente de cyber segurança

Tewkesbury

Serviços interrompidos após ataque cibernético no Conselho de Tewkesbury, Inglaterra

Planned Prenthood

Planned Parenthood em Montana confirmou que sofreu um ciberataque

Charles Darwin

Ataque de ransomware força escola secundária em Londres a fechar e mandar alunos para casa

Fortinet

Acesso indevido a um limitado número de arquivos da Fortinet

Slimcd

Informação de cartão de crédito de 1.7 milhões de pessoas são expostos pela Slim CD

Boulanger

Boulanger confirma que criminosos acessaram dados de clientes

Kawasaki

487 gigabytes de dados sensíveis supostamente roubados da Kawasaki Motors Europe

Radio

Estação de rádio alemã é forçada a transmitir 'fita de emergência'

MoneyGram

MoneyGram diz que incidente cibernético causou interrupções na rede
AFP

A Agence France-Presse afirma que o ataque cibernético teve como alvo sistemas de TI
AVIS

Dados de quase 300.000 expostos no ataque cibernético da Avis

https://therecord.media/toronto-school-district-board-ransomware
https://therecord.media/german-air-traffic-control-company-deutsche-flugsicherung-cyberattack
https://caveiratech.com/post/gigante-cbiz-sofre-ataque-cibernetico-6861149
https://www.independent.co.uk/news/uk/home-news/tfl-cyber-attack-security-incident-national-crime-agency-b2606032.html
https://therecord.media/tewkesbury-borough-council-near-gchq-cyberatta
https://therecord.media/ransomware-hackers-threaten-planned-parenthood-montana
https://therecord.media/ransomware-attack-forces-london-high-school-to-close
https://www.fortinet.com/blog/business-and-technology/notice-of-recent-security-incident
https://therecord.media/payment-processing-company-data-breach-slim-cd
https://therecord.media/france-retailers-hacked-confirm-cyberattack
https://www.cisoadvisor.com.br/gangue-de-ransomware-vaza-dados-da-kawasaki-europe/
https://therecord.media/germany-cyberattack-radio-geretsried
https://therecord.media/moneygram-cybersecurity-incident-network-outages
https://therecord.media/afp-cyberattack-targeted-it-systems
https://therecord.media/avis-car-renter-cyberattack-data-breach


SET/24

▪ Casos Divulgados pela mídia, onde houve o comprometimento de um dos pilares da CID: Confidencialidade, Integridade ou Disponibilidade

Contexto Atual – Incidentes de segurança com repercussão na mídia (Brasil)*

Após Moraes determinar o bloqueio do X (antigo Twitter), rede interna da PF ficou fora do ar devido a ataque cibernético

Policia Federal

Anatel

Ataques de negação de serviço afetaram sistemas da Anatel

STJ

STJ sofre ataque hacker, mas nega prejuízo ao sistema

Gov.br

GOV.br foi alvo de ataques DDoS e sites deixaram de funcionar

Totvs

Totvs é vítima de ataque com ransomware

https://iclnoticias.com.br/ataque-hacker-afeta-pf-e-familia-de-moraes/
https://convergenciadigital.com.br/seguranca/hackers-atacam-anatel-em-retaliacao-ao-bloqueio-do-x/
https://agenciabrasil.ebc.com.br/geral/noticia/2024-09/stj-sofre-ataque-hacker-mas-nega-prejuizo-ao-sistema
https://convergenciadigital.com.br/governo/gov-br-foi-alvo-de-ataques-ddos-e-sites-deixaram-de-funcionar/
https://www.tecmundo.com.br/seguranca/290185-totvs-vitima-ataque-ransomware-dados-ter-sido-roubados.htm
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A agência de notícias global AFP (Agence France-Presse) está alertando sofreu um ciberataque, que afetou os sistemas de TI e os serviços de entrega de conteúdo para seus parceiros.

A desenvolvedora canadense de jogos Red Barrels alertou que o desenvolvimento de seus jogos Outlast sofrerá atrasos após a empresa sofrer um ciberataque que impactou seus 
sistemas internos de TI e dados.

Agence France-Presse

Red Barrels

Lego

Golpistas de criptomoedas hackearam brevemente o site da LEGO para promover um falso token Lego que poderia ser adquirido com Ethereum.

CasioUm ataque cibernético aos sistemas usados pelo fabricante japonês de tecnologia Casio causou uma falha no sistema que resultou na indisponibilidade de alguns serviços para os 
clientes.

Internet Archive

O Internet Archive, responsável pela ferramenta "The Wayback Machine", enfrentou uma séria violação de segurança que afetou dados de 31 milhões de usuários.

Game Freak

A desenvolvedora japonesa de videogames Game Freak confirmou que sofreu um ataque cibernético no início deste ano, resultando em um vazamento de dados.

Public library

Os moradores de Calgary tiveram acesso limitado aos serviços em suas bibliotecas locais após um ataque cibernético ao sistema de bibliotecas públicas da cidade.

Child Health Associates

Uma organização importante que ajuda a conectar pessoas com médicos em Nova York e Connecticut alertou os pacientes que uma violação em setembro expôs uma grande 
quantidade de informações confidenciais.

Radiant

Plataforma de criptomoedas Radiant Capital diz que US$ 50 milhões em moedas digitais foram roubados após comprometimento de contas
Cisco

A Cisco desabilitou o acesso público a um de seus ambientes DevHub depois que invasores baixaram alguns dados de clientes do site e os colocaram à venda em um fórum de crimes 
cibernéticos.

Easterseals

A organização sem fins lucrativos de serviços para deficientes dos EUA, Easterseals, foi obrigada a pagar um resgate de US$ 1,3 milhão pela  operação de ransomware Rhysida , que 
assumiu a responsabilidade por uma invasão em abril.

Hot Topic

Torrid

BoxLunch

Um post de um usuário que se intitula “Satanic” apareceu num fórum frequentado por cibercriminosos, anunciando vários bancos de dados relacionados a três grandes empresas de 
varejo dos EUA: Hot Topic, Torrid e Box Lunch. Visto como maior vazamento do varejo com 350 milhões de registros.

https://caveiratech.com/post/gigante-da-midia-afp-sofre-ciberataque-0726353
https://caveiratech.com/post/gigante-da-midia-afp-sofre-ciberataque-0726353
https://caveiratech.com/post/site-da-lego-e-hackeado-6035467
https://caveiratech.com/post/site-da-lego-e-hackeado-6035467
https://caveiratech.com/post/vazamento-massivo-no-internet-archive-9701747
https://therecord.media/pokemon-video-game-developer-game-freak-confirms-data-breach
https://therecord.media/calgary-public-library-limits-services
https://therecord.media/boston-childrens-health-physicians-data-breach
https://therecord.media/crypto-platform-radiant-capital-50-million-stolen
https://www.darkreading.com/cloud-security/cisco-disables-access-devhub-site-security-breach
https://www.scworld.com/brief/rhysida-demands-1-3m-ransom-from-disability-nonprofit-easterseals
https://www.cisoadvisor.com.br/maior-vazamento-do-varejo-350-milhoes-de-registros/
https://www.cisoadvisor.com.br/maior-vazamento-do-varejo-350-milhoes-de-registros/
https://www.cisoadvisor.com.br/maior-vazamento-do-varejo-350-milhoes-de-registros/
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Órgão de saneamento básico paulista confirmou que foi alvo de um ataque cibercriminosos que comprometeu parte de seus sistemas 
digitais.

O HCB informou que seus sistemas internos foram atingidos por um ataque cibernético.

Sabesp

HCB

A prefeitura de Guajará-Mirim confirmou que dados foram sequestrados pelo ataque, mas não comprovou a ação de um ransomware, nem
se dados pessoais dos cidadãos foram atingidos.

Prefeitura Municipal de Guajará Mirim

São Paulo Transporte

A empresa A2 Transportes, concessionária da SPTrans na Zona Sul da cidade de São Paulo, sofreu um incidente cibernético envolvendo 
cibercriminosos. Devido à ocorrência, o serviço de cobrança via Bilhete Único foi paralisado, impedindo a geração de renda da organização.

Banco Mercanti

O Banco Mercantil foi flagrado descartando fichas cadastrais de clientes em sacos de lixo na calçada, expondo dados confidenciais como 
assinaturas e informações pessoais.

Hospital de Clínicas de Ijuí

O Hospital de Clínicas Ijuí (HCI) informou, que sofreu, no dia 24 de outubro, um ataque cibernético à sua base de dados.

https://securityleaders.com.br/sabesp-comunica-mercado-sobre-ataque-cibernetico/
https://securityleaders.com.br/hospital-da-crianca-de-brasilia-confirma-paralisacao-por-ataque-hacker/
https://securityleaders.com.br/prefeitura-de-guajara-mirim-sofre-invasao-cibernetica/
https://securityleaders.com.br/incidente-cibernetico-gera-instabilidade-na-cobranca-do-bilhete-unico/
https://www.reporterdiario.com.br/noticia/3527643/banco-mercantil-joga-no-lixo-milhares-de-fichas-cadastrais-e-expoe-clientes/
https://radioprogresso.com.br/base-de-dados-do-hci-sofre-ataque-cibernetico/
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A AEP, uma atacadista farmacêutica alemã sediada na Baviera, disse que foi atingida por um ataque de ransomware, e resultou na criptografia parcial dos sistemas de TI da empresa. 

O Tribunal Superior do Condado de San Joaquin (California) disse que quase todos os seus serviços digitais foram desativados devido a um ataque cibernético que começou no início 
desta semana. 

A Newpark Resources, importante fornecedora para a indústria de petróleo, revelou ter sido alvo de um ataque de ransomware que impactou sistemas críticos e restringiu o uso de 
algumas aplicações empresariais essenciais. 

AEP

California court

Interbank

Interbank, uma das principais instituições financeiras do Peru, confirmou uma violação de dados após um ator de ameaça que invadiu seus sistemas vazar dados roubados online.

Schneider Electric

A Schneider Electric confirmou que uma plataforma de desenvolvedor foi violada depois que um invasor alegou ter roubado 40 GB de dados do servidor JIRA da empresa.

SelectBlindsMais de 200.000 pessoas que compraram persianas ou decorações para janelas em 2024 tiveram suas informações de cartão de crédito e outros dados roubados depois que hackers 
colocaram malware no site de um grande varejista.

Housing Authority of the City of Los ...

A Housing Authority of the City of Los Angeles, ou HACLA, está lidando mais uma vez com um incidente grave de ransomware. A gangue de ransomware Cactus assumiu a 
responsabilidade por um ataque cibernético que supostamente exfiltrou quase 900 GB de dados confidenciais da organização. 

NewPark

Hospital

Um ataque de ransomware a um importante hospital no sudoeste da Geórgia interrompeu o acesso ao sistema de prontuários eletrônicos. O ataque foi reivindicado pela gangue de 
ransomware Embargo, que está tentando extorquir um resgate do hospital ameaçando vazar 1,15 terabytes de dados.

HalliburtonA Halliburton revelou que um ataque de ransomware em agosto resultou em perdas de US$ 35 milhões depois que a violação fez com que a empresa desligasse os sistemas de TI e 
desconectasse clientes.

Amazon

A Amazon confirmou uma violação de dados envolvendo informações de funcionários depois que dados supostamente roubados durante os ataques MOVEit de maio de 2023 
vazaram em um fórum de hackers.

T-Mobile

Hackers ligados a uma agência de inteligência chinesa conseguiram invadir a T-Mobile como parte de uma campanha de um mês para espionar as comunicações de celulares de alvos 
de inteligência de alto valor.

Finastra ...

A Finastra confirmou que alertou seus clientes sobre um incidente de cibersegurança após um ator de ameaça começar a vender dados supostamente roubados em um fórum de 
hackers.

Blue Yonder ...O fornecedor de software Blue Yonder, que fornece ferramentas de gerenciamento da cadeia de suprimentos para grandes varejistas em todo o mundo, foi atingido por um ataque de 
ransomware que afetou o Starbucks e alguns supermercados do Reino Unido.

Bank of Uganda

Hackers invadiram os sistemas do banco central de Uganda e desviaram 62 bilhões de xelins (equivalentes a US$ 17 milhões), segundo informações do jornal New Vision.

Amazon App | Software | TechTudo

A Amazon confirmou, que foi notificada do vazamento 
de parte dos dados corporativos de seus funcionários, 
por meio de um incidente cibernético ocorrido em um 
de seus fornecedores terceirizados. De acordo com a 
nota, o incidente teria vazado contatos corporativos e 
localizações de prédio da Big Tech

https://therecord.media/ransomware-attack-hits-german-pharmaceutical-wholesaler-disruptions
https://therecord.media/california-court-suffering-from-tech-outages-cyberattack
https://caveiratech.com/post/interbank-confirma-vazamento-6696540
https://www.bleepingcomputer.com/news/security/schneider-electric-confirms-dev-platform-breach-after-hacker-steals-data/
https://therecord.media/selectblinds-customers-credit-card-info-data-breach-website-malware
https://www.forbes.com/sites/larsdaniel/2024/11/04/halca-confirms-data-breach-by-cactus-ransomware-gang/
https://thecyberexpress.com/newpark-resources-hit-by-ransomware-attack/
https://therecord.media/georgia-hospital-records-ransomware-attack
https://www.bleepingcomputer.com/news/security/halliburton-reports-35-million-loss-after-ransomware-attack/
https://www.bleepingcomputer.com/news/security/amazon-confirms-employee-data-breach-after-vendor-hack/
https://www.reuters.com/technology/cybersecurity/t-mobile-hacked-massive-chinese-breach-telecom-networks-wsj-reports-2024-11-16/
https://caveiratech.com/post/finastra-sofre-vazamento-de-dados-4913666
https://www.infosecurity-magazine.com/news/starbucks-sainsburys-ransomware/
https://www.cybersecbrazil.com.br/post/hackers-invadem-o-banco-central-de-uganda-e-roubam-62-bilh%C3%B5es-de-xelins-us-17-milh%C3%B5es
https://securityleaders.com.br/amazon-confirma-vazamento-de-dados-por-meio-de-terceiros/
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A Lojas Marisa informa que foi vítima de um ataque cibernético do tipo ransomware. A empresa adotou medidas de segurança e de controle apropriadas 
para mitigação dos impactos e do restabelecimento da normalidade operacional, incluindo o isolamento e a suspensão temporária do funcionamento 
parcial de seus sistemas para proteção de suas informações.

Banco Central comunica vazamento de dados de clientes da Caixa, onde foram afetados dados cadastrais vinculados a 644 chaves Pix e não foram 
expostos dados sensíveis, tais como senhas ou saldos financeiros.

Lojas Marisa

Caixa Econômica Federal

gov.br

Hackers e golpistas estão tendo acesso ao sistema de vigilância Córtex, utilizado pelo Poder Executivo Federal, sob responsabilidade do Ministério da 
Justiça e Segurança Pública, denunciam a Coalizão Direitos na Rede, a campanha Tire Meu Rosto da Sua Mira e entidades parceiras

Prefeitura Municipal de Uruguaiana/RS

A Prefeitura de Uruguaiana (RS), informou por meio de nota que enfrentou um incidente cibernético. Os sistemas internos foram invadidos por um agente 
hostil, que criptografou os arquivos locais de todas as secretarias da cidade.

Prefeitura Municipal de Pirajuí-SP :.

A prefeitura de Pirajuí (SP), foi alvo de um incidente cibernético que paralisou diversas funções públicas do município, como Finanças, Compras, Recursos 
Humanos, Secretaria de Saúde, Educação, além do Sistema de Águas e Saneamento Básico e a Fundação Educacional  em março.

Polícia Militar do Estado de São Paulo ...

A Polícia Militar do Estado de São Paulo informou que está investigando um possível acesso não autorizado aos sistemas de inteligência da corporação, 
responsáveis por dar suporte tecnológico às operações de policiamento diários.

https://www.cisoadvisor.com.br/ransomware-medusa-alega-que-atacou-lojas-marisa/
https://g1.globo.com/economia/noticia/2024/11/08/banco-central-comunica-vazamento-de-dados-de-clientes-da-caixa.ghtml
https://convergenciadigital.com.br/governo/hackers-e-golpistas-tem-acesso-ao-cortex-ferramenta-do-governo-que-permite-acesso-de-dados-pessoais-em-tempo-real/?utm_smid=11490802-1-1
https://securityleaders.com.br/ciberataque-paralisa-prefeitura-de-uruguaiana/
https://securityleaders.com.br/sistemas-da-prefeitura-de-pirajui-sao-criptografados-por-ciberataque/
https://securityleaders.com.br/policia-militar-de-sao-paulo-investiga-possivel-invasao-ao-centro-operacoes-online/


DEZ/24

▪ Casos Divulgados pela mídia, onde houve o comprometimento de um dos pilares da CID: Confidencialidade, Integridade ou Disponibilidade

Contexto Atual – Incidentes de segurança com repercussão na mídia (Mundial)*

O Bologna Football Club 1909 confirmou ter sofrido um ataque de ransomware após seus dados roubados serem vazados online pelo grupo de extorsão RansomHub.

Dois relatórios recebidos pelo TecMundo no começo de novembro expõem cerca de 15 mil brasileiros clientes da fabricante de automóveis de luxo BMW

Pacientes da PIH Health ficaram impossibilitados de se comunicar com seus provedores de saúde, após um ataque de ransomware ocorrido no início do mês, que levou ao 
desligamento completo da rede.

Bologna

BMW

PIH Health

FOURLIS

ackers atacaram o Fourlis Group da Grécia, interrompendo operações nas lojas IKEA na Grécia, Chipre, Bulgária e Romênia, bem como lojas Intersport, com um ataque de 
ransomware. O ataque cibernético, descrito como uma “ação externa maliciosa”, foi detectado em novembro e atingiu a infraestrutura central das operações do grupo.

Krispy Kreme

A rede de donuts diz que foi atingida por um ataque cibernético que interrompeu seus sistemas online. Alguns clientes nos EUA não conseguiram fazer pedidos on-line por causa do 
hack, que ocorreu no final de novembro, mas só agora foi divulgado.

Electrica

O fornecedor de energia romeno Electrica Group confirmou ter sofrido um ataque cibernético no mais recente incidente que atingiu grandes instituições do país.

Centers  Institutes | Texas Tech University Health Sciences CenterOs Centros de Ciências da Saúde da Texas Tech University (HSCs), em Lubbock e El Paso, foram alvos de um ciberataque significativo. O incidente resultou na exposição de dados de 
1,4 milhão de pacientes, entregando uma quantidade substancial de informações valiosas para possíveis ataques de roubo de identidade e engenharia social.

Namibia Telecom

A Telecom Namibia foi alvo de um ataque do grupo de ransomware Hunters International, que roubou e publicou 626,3 GB de dados de cerca de 619.000 clientes, incluindo 
ministérios e empresas como Qatar Airways Namibia. A empresa orientou mudanças de senhas e alertou sobre riscos de fraudes, enquanto autoridades trabalham para mitigar os 
danos.

Japan Airlines

A Japan Airlines (JAL) sofreu um ataque cibernético que causou atrasos em voos domésticos e internacionais. O incidente afetou sistemas de comunicação externos, levando a JAL a 
suspender temporariamente a venda de passagens e a isolar um roteador problemático.

American Airlines

Uma falha nos sistemas de TI da American Airlines na véspera de Natal resultou em uma paralisação nacional de voos, ordenada pela FAA. O problema, que afetou processos de 
check-in e despacho de aeronaves, foi resolvido em cerca de uma hora, permitindo a retomada das operações.

Volkswagen

A Volkswagen enfrentou um grande vazamento de dados envolvendo informações confidenciais de 800.000 veículos elétricos, incluindo dados de localização e detalhes de contato do 
proprietário.

STATE CHILD PROTECTION SOCIETYA State Child Protection Society (SCPS) de Madhya Pradesh, uma agência governamental encarregada de implementar leis de proteção à criança, esquemas e iniciativas de bem-estar, 
tornou-se a mais recente vítima do notório grupo de ransomware Funksec. O grupo de ransomware Funksec assumiu publicamente a responsabilidade pelo ataque, afirmando que 
infiltrou 2 GB de dados confidenciais dos sistemas da SCPS

Rhode Island Joint Cyber Task Force ...

A gangue de ransomware Brain Cipher começou a vazar documentos roubados em um ataque à plataforma de serviços sociais "RIBridges" de Rhode Island. RIBridges é um sistema 
integrado de elegibilidade (IES) usado pelo estado para gerenciar e fornecer programas de assistência social, incluindo assistência médica, assistência alimentar, creche e outros 
serviços.

Metropolitan Life InsuranceCompany

O RansomHub alega ter roubado 1 terabyte de dados 
confidenciais da rede da MetLife, listando servidores que 
seriam de operações da empresa no Brasil, Chile, México, 

Equador, Colômbia e Argentina.

A holding norte-americana Stoli Group, fabricante de bebidas 
alcoólicas, das quais a mais conhecida é a vodka Stoli, revelou 

que um ataque de ransomware, em agosto de 2024, 
contribuiu para o pedido de falência de suas subsidiárias 

americanas Stoli Group USA e Kentucky Owl (KO).

Stoli Group

BT Global

A gigante das telecomunicações BT Group, uma das 
maiores empresas da Grã-Bretanha, confirmou 

"uma tentativa de comprometer" sua plataforma de 
conferência depois que o grupo de ransomware 

Black Basta afirmou em seu site de vazamento na 
darknet ter obtido dados corporativos da empresa.

https://caveiratech.com/post/ataque-de-ransomware-no-bologna-fc-7002508
https://www.tecmundo.com.br/seguranca/400598-bmw-brasil-vazamento-de-milionarios-mostra-renda-mensal-de-clientes.htm
https://www.whittierdailynews.com/2024/12/03/ransomware-virus-attack-on-pih-health-leads-to-network-shutdown-for-hospitals-in-downey-los-angeles-whittier/
https://www.thenationalherald.com/ransomware-attack-against-greek-company-hurts-ikea-stores/
https://www.bbc.com/news/articles/c4gl9np1g2go
https://www.techradar.com/pro/security/romanian-energy-supplier-struck-in-ransomware-attack-in-latest-cybercrime-assault
https://www.darkreading.com/cyberattacks-data-breaches/texas-tech-medical-data-breach
https://www.cisoadvisor.com.br/ransomware-na-principal-operadora-de-namibia/
ttps://www.aljazeera.com/economy/2024/12/26/chk-japan-airlines-hit-by-cyber-attack-delaying-some-flights
https://www.qcnews.com/charlotte/american-says-it-issue-is-impacting-all-flights-on-christmas-eve/
https://www.spiegel.de/netzwelt/web/volkswagen-konzern-datenleck-wir-wissen-wo-dein-auto-steht-a-e12d33d0-97bc-493c-96d1-aa5892861027
https://candid.technology/madhya-pradesh-child-welfare-agency-ransomware-attack-funksec/
https://www.bleepingcomputer.com/news/security/ransomware-gang-leaks-data-stolen-in-rhode-islands-ribridges-breach/
https://www.cisoadvisor.com.br/ransomhub-alega-roubo-de-1tb-de-seguradora/
https://www.cisoadvisor.com.br/ransomware-leva-fabrica-de-vodca-a-falencia/
https://therecord.media/bt-group-cyberattack-black-basta
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A Unidas Aluguel de Carros confirmou que reagiu contra uma tentativa de acesso indevido aos seus sistemas, o grupo de ransomware Fog teria assumido 
a autoria do vazamento de informações.

A Banco Central comunica vazamento de dados pessoais e alerta sobre golpes. Autarquia monetária disse que 1.500 pessoas que participaram de 
levantamento realizado pela instituição tiveram suas informações expostas de forma indevida

Unidas

Banco Central do Brasil

Vazamento tem dados de 250 mil brasileiros

Vazamento tem 
dados de 250 mil 

brasileiros

Especialistas da empresa brasileira de inteligência de ameaças ZenoX, calculam que há dados pessoais de aproximadamente 250 mil brasileiros num 
vazamento na dark web. O material inclui dados sensíveis de clientes de pelo menos seis instituições do setor de crédito pessoal: Sincronos, Éfeso 
Capital, CredCenter, GoldenBank, SemprePromotora, MegaPromotora e ProntoPay.

https://securityleaders.com.br/unidas-aluguel-de-carros-identifica-tentativa-de-invasao-aos-sistemas/
https://www.cnnbrasil.com.br/economia/macroeconomia/banco-central-comunica-vazamento-de-dados-pessoais-e-alerta-sobre-golpes/
https://www.cisoadvisor.com.br/vazamento-tem-dados-de-250-mil-brasileiros/
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